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Zatacznik nr. 6 do SWZ
Opis przedmiotu zamdéwienia

1. Biurowe stanowiska komputerowe — 10 szt.

Parametr oferowany —

Lp. Nazwa komponentu (Wymagane minimalne parametry techniczne komputeréow . o )
Wykonawca winien opisac/podac oferowane parametry
Producent
Typ
Obudowa Musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w

postaci linki metalowej (ztacze blokady Kensingtona lub
rownowazne pozwalajgce na fizyczne zabezpieczenie
urzadzenia)

Obudowa trwale oznaczona nazwag producenta, nazwa

komputera, numerem partii, numerem seryjnym

4. | Chipset Dostosowany do zaoferowanego procesora
Ptyta gtéwna Zaprojektowana i wyprodukowana przez producenta
komputera
6. Procesor Procesor klasy x86, zaprojektowany do pracy w

komputerach stacjonarnych, osiggajgcy w tescie PassMark
CPU Mark, w kategorii Average wynik min. 9500 punktéw
wedtug wynikdéw ze strony
https://www.cpubenchmark.net/cpu_list.php (zataczyc
wynik testu),Wykonawca w sktadanej ofercie winien podac¢
doktadny model oferowanego podzespotu.

7. Pamiec operacyjna min. 16 GB SODIMM DDR4
llos¢ bankéw pamieci: min. 2 szt.




SPZ0Z Zaktad Diagnostyki Obrazowej Plac Medykow 2 41-200 Sosnowiec NIP: 6442776841, REGON:273715724 tel: 32-2901600 fax: 32-2918823

Fundusze

Europejskie — preczpospalita //) SlQSkle

Program Regionalny

Unia Europejska
Europejshi Funduse
Rorwoju Regionainego

8. Dysk twardy Min 256 GB NVMe, umozliwiajacy odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze
po awarii.

9. Naped optyczny DVD +/- 8x RW

10. | Karta graficzna Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM
systemu dynamicznie przydzielang na potrzeby grafiki w
trybie UMA (Unified Memory Access

11. | Karta sieciowa LAN 10/100/1000 Mbit/s z funkcjg Wake on LAN

12. | Porty/ztacza Wbudowane (minimum): HDMI-out, 4 x USB 3, 1 x RJ 45
(LAN), 1 x wyjscie na stuchawki/wejscie na mikrofon
(combo),

13. | Mysz Mysz bezprzewodowa z rolka (scroll)

14. | Zasilacz Zasilacz o sprawnosci minimum 88% o mocy nie wiekszej
niz 130W.

15. | BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez

producenta komputera, zawierajgcy logo producenta
komputera lub nazwe producenta komputera.

- Petna obstuga BIOS za pomoca klawiatury i myszy
oraz samej myszy. Mozliwos¢, bez uruchamiania
systemu operacyjnego z dysku twardego komputera,
bez dodatkowego oprogramowania z zewnetrznych i
podtaczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:
modelu komputera, producencie komputera

- numerze seryjnym,

- numerze inwentarzowym,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkgji,
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- zainstalowanym procesorze, jego taktowaniu i ilosci
rdzeni

- ilosci pamieci RAM wraz z taktowaniem,

- napedach lub dyskach podtgczonych do portéw
SATA oraz M.2 (model dysku twardego i napedu
optycznego)

- o zainstalowanej licencji systemu operacyjnego na
ptycie gtéwnej

Mozliwos¢ z poziomu Bios:

- wylaczenia selektywnego (pojedynczego) portéw
USB,

- wylaczenia selektywnego (pojedynczego) portow
SATA,

- wylaczenia wbudowanej kamery, karty WiFi, karty
audio, mikrofonu, gtosnikéw, czytnika kart

- witaczania/wytaczania trybu PXE

- witaczania/wytgczania obstugi TPM

- wigczania/wytgczania wirtualizacji oraz funkcji I/O

- wigczania/wytaczania funkcji Turbo procesora o ile
ja obstuguje

- ustawienia hasta: administratora, Power-On, HDD,

- wyboru trybu uruchomienia komputera po utracie
zasilania (wtgcz, wytacz, poprzedni stan)

- ustawienia trybu wytgczenia komputera w stan
niskiego poboru energii

- zdefiniowania trzech sekwencji bootujgcych
(podstawowa, WOL, po awarii)

- zatadowania optymalnych ustawien Bios
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16. | Zintegrowany System Wizualny system diagnostyczny producenta dziatajacy
Diagnostyczny nawet w przypadku uszkodzenia dysku twardego z
systemem operacyjnym komputera umozliwiajacy na
wykonanie diagnostyki nastepujgcych podzespotow:

- wykonanie testu pamieci RAM

- test dysku twardego wraz z mozliwoscia

wyswietlania danych SMART

- test magistrali PCl-e

- test portéw USB

- testCPU

- test myszy i klawiatury

- test napedu optycznego

Wizualna sygnalizacja w przypadku btedéw ktéregokolwiek
z powyzszych podzespotéw komputera.
Ponadto system powinien umozliwia¢ identyfikacje
testowanej jednostki i jej komponentéw w nastepujgcym
zakresie:
- Komputer: Producent, PN, model
- BIOS: Wersja oraz data wydania Bios
- Procesor: ilos¢ rdzeni, watkdw, obstugiwane
instrukcje i pamieé cache
- Pamie¢ RAM: llo$¢ zainstalowanej pamieci RAM,
producent oraz numer seryjny poszczegdlnych kosci
pamieci
- Dysk twardy: model, numer seryjny, wersja
firmware, pojemnos¢, predkos¢ obrotowa,
temperatura pracy

- LCD: producent, model, rozmiar, rozdzielczos¢
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- Naped optyczny: producent, wspierane
nosniki/tryby zapisu

17. | Certyfikaty i standardy - Certyfikat 1ISO9001 dla producenta sprzetu

- Deklaracja zgodnosci CE
Powyisze dokumenty nalezy ztozy¢ tagcznie z ofertg w
formie zatgcznikow, w jezyku polskim lub angielskim.

18. | Bezpieczenstwo i zdalne | Mozliwos¢ ustawienia portow USB w jednym z dwdch

zarzadzanie trybow:

- uzytkownik moze kopiowaé dane z urzadzenia
pamieci masowej podtgczonego do pamieci USB na
komputer, ale nie moze kopiowac danych z
komputera na urzgdzenia pamieci masowe;j
podtfaczone do portu USB

- uzytkownik nie moze kopiowa¢ danych z urzadzenia
pamieci masowej podtgczonego do portu USB na
komputer oraz nie moze kopiowac danych z
komputera na urzgdzenia pamieci masowe;j

19. | Gwarancja min. 36 miesiecy gwarancji producenta realizowana w
miejscu instalacji sprzetu.

czas reakcji serwisu - do korca nastepnego dnia roboczego
W przypadku awarii dyski twarde zostajg u Zamawiajgcego.

20. | Wsparcie techniczne Bezposredni kontakt z Autoryzowanym Partnerem
producenta Serwisowym Producenta

Aktualna lista Autoryzowanych Partneréw Serwisowych
dostepna na stronie Producenta komputera.

Mozliwos$¢é sprawdzenia aktualnego okresu i poziomu
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wsparcia technicznego dla urzadzen za posrednictwem
strony internetowej producenta.

21. | System operacyjny System operacyjny z licencjg OEM, sterowniki do
wszystkich podzespotéw zainstalowanych w komputerze,
umiejscowiony na dysku twardym komputera lub innych
nosnikach (ptyty DVD lub pamieci FLASH USB) partycja
Recovery w/w systemu

Preinstalowany system operacyjny Microsoft Windows 10
Professional PL 64 bit fabrycznie nowy, nieuzywany oraz
nieaktywowany nigdy wczesniej na innym urzadzeniu,
zainstalowany przez producenta komputera,
niewymagajacy aktywacji za pomoca telefonu lub Internetu
w firmie Microsoft lub réwnowazny — opis rownowaznosci

znajduje sie ponizej:
Opis rGwnowaznosci systemu operacyjnego:

Za rozwigzanie rownowazne uznaje sie takie, ktdre posiada
wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji (bez jakichkolwiek emulatoréw, implementacji lub
programéw towarzyszacych), zapewniajace:

1) polska wersje jezykowa,

2) mozliwosc instalacji i poprawnego dziatania
oprogramowania dostepnego w ramach posiadanych przez
Zamawiajacego licencji Microsoft Office 2010, Microsoft
Office 2013, Microsoft Office 2016, Microsoft Office 2019
oraz mozliwosc¢ petnej integracji z systemem domenowym
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MS Windows (na poziomie funkcjonalnym domeny
Windows Server 2012 R2, Windows Server 2019),

3) mozliwos¢ instalacji i poprawnego dziatania
aplikacji wykorzystywanych przez Zamawiajgcego, oraz
poprawnej obstugi powszechnie uzywanych urzagdzen
peryferyjnych (drukarek, skanerdw, kser),

4) dostepnosc¢ aktualizacji i poprawek do systemu u
producenta systemu bezptatnie i bez dodatkowych optat
licencyjnych z mozliwoscig wyboru instalowanych
poprawek,

5) mozliwosc¢ zdalnej, automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania systemu,

6) mozliwos¢ automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechniania systemu operacyjnego

inicjowanego i wykonywanego w catosci przez sie¢

komputerows,

7) mozliwos$¢ wdrozenia nowego obrazu przez zdalng
instalacje,

8) graficzne srodowisko instalacji i konfiguracji,

9) mozliwos¢ udostepniania i przejmowania pulpitu
zdalnego,

10) mozliwos¢ udostepniania plikdw i drukarek,




Fund i < . Unia Europejsk
ﬁ B g Sz 2 Slaskie, Ui

Program Regionalny Rorwoju Regionalnego

SPZ0Z Zaktad Diagnostyki Obrazowej Plac Medykow 2 41-200 Sosnowiec NIP: 6442776841, REGON:273715724 tel: 32-2901600 fax: 32-2918823

11) mozliwos¢ blokowania lub dopuszczenia
dowolnych urzadzen peryferyjnych za pomoca polityk
sprzetowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu),

12) zapewnienie wsparcia dla wiekszosci powszechnie
uzywanych urzadzen (drukarek, urzagdzen sieciowych,
standardéw USB, urzadzen Plug & Play, WiFi,

13) wyposazenie systemu w zintegrowang zapore
sieciowg wraz z konsolg do zarzgdzania ustawieniami i
regutami IP v4 i v6,

14) wyposazenie systemu w graficzny interfejs
uzytkownika w jezyku polskim,

15) zapewnienie petnej kompatybilnosci z

oferowanym sprzetem,

16) zintegrowanie z systemem modutu pomocy dla
uzytkownika w jezyku polskim,

17) zintegrowanie z systemem modutu wyszukiwania
informac;ji,
18) mozliwos¢ wykonania kopii bezpieczenstwa

(catego dysku, wybranych folderéw, kopii przyrostowych)
wraz z mozliwoscig automatycznego odzyskania wersji

wczesniejszej,
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19) zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzagdzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikow,

20) zintegrowane z systemem operacyjnym narzedzia
zwalczajace ztosliwe oprogramowanie; aktualizacja
dostepna u producenta nieodptatnie bez ograniczen
czasowych,

21) licencja na system operacyjny musi by¢
nieograniczona w czasie, pozwala¢ na wielokrotne
instalowanie systemu na oferowanym sprzecie bez
koniecznosci kontaktowania sie przez Zamawiajgcego z
producentem systemu lub sprzetu,

22) oprogramowanie powinno posiadac certyfikat
autentycznosci lub unikalny kod aktywacyjny,

23) zamawiajacy nie dopuszcza w systemie mozliwosci
instalacji dodatkowych narzedzi emulujgcych dziatanie
systemow.

24) Mozliwos$¢ zarzadzania stacja roboczg poprzez
polityki — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnosc systemu
lub aplikacji.

25) Wdrazanie IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny.
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26) Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatow PKI X.509.

27) Wsparcie dla Sun Java i .NET Framework —
mozliwos$¢ uruchomienia aplikacji dziatajacych we
wskazanych srodowiskach.

28) Wsparcie dla JScript i VBScript — mozliwos¢
uruchamiania interpretera polecen.

22. |Instalacjai wdrozenie Fizyczne podtaczenie na stanowisku pracy. Instalacja
systemu operacyjnego, konfiguracja sieci
2. Zaawansowane stanowiska komputerowe — 4 szt.
Lp. Nazwa komponentu |(Wymagane minimalne parametry techniczne komputerow Parametr oferowany —
Wykonawca winien opisac/podac oferowane parametry
Producent
Typ
Obudowa Musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (ztacze blokady Kensingtona lub
rownowazne pozwalajgce na fizyczne zabezpieczenie
urzadzenia)
Obudowa trwale oznaczona nazwg producenta, nazwg
komputera, numerem partii, numerem seryjnym
4. | Chipset Dostosowany do zaoferowanego procesora
Ptyta gtéwna Zaprojektowana i wyprodukowana przez producenta
komputera.
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6. Procesor Procesor klasy x86, zaprojektowany do pracy w
komputerach stacjonarnych, osiggajacy w tescie PassMark
CPU Mark, w kategorii Average wynik min. 9500 punktéw
wedtug wynikdéw ze strony
https://www.cpubenchmark.net/cpu_list.php (zataczyé
wynik testu),Wykonawca w sktadanej ofercie winien podac
doktadny model oferowanego podzespotu.

7. Pamiec operacyjna min. 16 GB SODIMM DDR4
llos¢ bankéw pamieci: min. 2 szt.

8. Dysk twardy Min 256 GB NVMe, umozliwiajacy odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze
po awarii.

9. Naped optyczny DVD +/- 8x RW

10. | Karta graficzna Dedykowana karta graficzna posiadajgca wtasna pamiec
RAM min. 4 GB typ GDDR6, osiggajgca w testach
wydajnosci min. 6500 punktéw wedtug wynikéw ze strony
ttps://www.passmark.com/, wyposazona w szyne pamieci
min. 128 bit oraz w min. 890 rdzeni CUDA wraz z aktywnym
chtodzeniem, wyposazona w min. 4 wyjscia DisplayPort,
obstugujaca m.in. biblioteki DirectX 12 oraz
OpenGL 4.5, max. Pob6ér mowy 50W.

11. | Karta sieciowa LAN 10/100/1000 Mbit/s z funkcjg Wake on LAN

12. | Porty/ztacza Wbudowane (minimum):

HDMI lub DisplayPort

4 x USB 3,

1 x RJ 45 (LAN),

1 x wyjscie na stuchawki/wejscie na mikrofon (combo),

13. | Mysz Mysz bezprzewodowa z rolkg (scroll)
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14. | Zasilacz Zasilacz o sprawnosci minimum 88% o mocy nie wiekszej
niz 130W.
15. | BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez

producenta komputera, zawierajacy logo producenta
komputera lub nazwe producenta komputera.

- Petna obstuga BIOS za pomocg klawiatury i myszy
oraz samej myszy. Mozliwos¢, bez uruchamiania
systemu operacyjnego z dysku twardego komputera,
bez dodatkowego oprogramowania z zewnetrznych i
podtaczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:
modelu komputera, producencie komputera

- numerze seryjnym,

- numerze inwentarzowym,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkgji,

- zainstalowanym procesorze, jego taktowaniu i ilosci
rdzeni

- ilosci pamieci RAM wraz z taktowaniem,

- napedach lub dyskach podtgczonych do portéw
SATA oraz M.2 (model dysku twardego i napedu
optycznego)

- o zainstalowanej licencji systemu operacyjnego na
ptycie gtéwnej

Mozliwosé z poziomu Bios:

- wylaczenia selektywnego (pojedynczego) portéw

USB,
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- wylgczenia selektywnego (pojedynczego) portéw
SATA,

- wytgczenia wbudowanej kamery, karty WiFi, karty
audio, mikrofonu, gtosnikéw, czytnika kart

- wilaczania/wytaczania trybu PXE

- witaczania/wytgczania obstugi TPM

- witaczania/wytaczania wirtualizacji oraz funkcji 1I/O

- witaczania/wytaczania funkcji Turbo procesora o ile
ja obstuguje

- ustawienia hasta: administratora, Power-On, HDD,

- wyboru trybu uruchomienia komputera po utracie
zasilania (wtgcz, wytacz, poprzedni stan)

- ustawienia trybu wytgczenia komputera w stan
niskiego poboru energii

- zdefiniowania trzech sekwencji bootujgcych
(podstawowa, WOL, po awarii)

- zatadowania optymalnych ustawien Bios

16. | Zintegrowany System Wizualny system diagnostyczny producenta dziatajacy
Diagnostyczny nawet w przypadku uszkodzenia dysku twardego z
systemem operacyjnym komputera umozliwiajacy na
wykonanie diagnostyki nastepujgcych podzespotow:

- wykonanie testu pamieci RAM

- test dysku twardego wraz z mozliwoscia

wyswietlania danych SMART

- test magistrali PCl-e

- test portéw USB

- testCPU

- test myszy i klawiatury
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- test napedu optycznego

Wizualna sygnalizacja w przypadku bteddéw ktéregokolwiek
z powyzszych podzespotdéw komputera.
Ponadto system powinien umozliwia¢ identyfikacje
testowanej jednostki i jej komponentow w nastepujgcym
zakresie:
- Komputer: Producent, PN, model
- BIOS: Wersja oraz data wydania Bios
- Procesor: ilos¢ rdzeni, watkdw, obstugiwane
instrukcje i pamiec cache
- Pamie¢ RAM: llo$¢ zainstalowanej pamieci RAM,
producent oraz numer seryjny poszczegélnych kosci
pamieci
- Dysk twardy: model, numer seryjny, wersja
firmware, pojemnos¢, predkos$¢ obrotowa,
temperatura pracy
- LCD: producent, model, rozmiar, rozdzielczos¢
- Naped optyczny: producent, wspierane
nosniki/tryby zapisu

17. | Certyfikaty i standardy - Certyfikat 1ISO9001 dla producenta sprzetu
- Deklaracja zgodnosci CE
Powyisze dokumenty nalezy ztozy¢ tacznie z ofertg w
formie zatgcznikow, w jezyku polskim lub angielskim.
18. | Bezpieczenstwo i zdalne | Mozliwos¢ ustawienia portow USB w jednym z dwdch

zarzadzanie

trybow:
- uzytkownik moze kopiowac dane z urzgdzenia
pamieci masowej podtgczonego do pamieci USB na
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komputer, ale nie moze kopiowaé danych z
komputera na urzgdzenia pamieci masowej
podtfaczone do portu USB

- uzytkownik nie moze kopiowa¢ danych z urzadzenia
pamieci masowej podtgczonego do portu USB na
komputer oraz nie moze kopiowac danych z
komputera na urzadzenia pamieci masowe;j

19. | Gwarancja min. 36 miesiecy gwarancji producenta realizowana w
miejscu instalacji sprzetu.

czas reakcji serwisu - do konca nastepnego dnia roboczego
W przypadku awarii dyski twarde zostajg u Zamawiajgcego.

20. | Wsparcie techniczne Bezposredni kontakt z Autoryzowanym Partnerem
producenta Serwisowym Producenta

Aktualna lista Autoryzowanych Partneréw Serwisowych
dostepna na stronie Producenta komputera.
Mozliwosé sprawdzenia aktualnego okresu i poziomu
wsparcia technicznego dla urzadzen za posrednictwem

strony internetowej producenta.

21. | System operacyjny System operacyjny z licencjg OEM, sterowniki do
wszystkich podzespotéw zainstalowanych w komputerze,
umiejscowiony na dysku twardym komputera lub innych
nosnikach (ptyty DVD lub pamieci FLASH USB) partycja
Recovery w/w systemu

Preinstalowany system operacyjny Microsoft Windows 10
Professional PL 64 bit fabrycznie nowy, nieuzywany oraz
nieaktywowany nigdy wczesniej na innym urzadzeniu,
zainstalowany przez producenta komputera,
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niewymagajacy aktywacji za pomoca telefonu lub Internetu
w firmie Microsoft lub réwnowazny — opis réwnowaznosci
znajduje sie ponizej:

Opis rGwnowaznosci systemu operacyjnego:

Za rozwigzanie rownowazne uznaje sie takie, ktére posiada
wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji (bez jakichkolwiek emulatoréw, implementacji lub
programéw towarzyszgcych), zapewniajace:

1) polskg wersje jezykowa,

2) mozliwosc instalacji i poprawnego dziatania
oprogramowania dostepnego w ramach posiadanych przez
Zamawiajacego licencji Microsoft Office 2010, Microsoft
Office 2013, Microsoft Office 2016, Microsoft Office 2019
oraz mozliwos¢ petnej integracji z systemem domenowym
MS Windows (na poziomie funkcjonalnym domeny
Windows Server 2012 R2, Windows Server 2019),

3) mozliwos¢ instalacji i poprawnego dziatania
aplikacji wykorzystywanych przez Zamawiajgcego, oraz
poprawnej obstugi powszechnie uzywanych urzadzen
peryferyjnych (drukarek, skaneréw, kser),

4) dostepnosc¢ aktualizacji i poprawek do systemu u
producenta systemu bezptatnie i bez dodatkowych opfat
licencyjnych z mozliwoscig wyboru instalowanych
poprawek,
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5) mozliwos¢ zdalnej, automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania systemu,

6) mozliwos¢ automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechniania systemu operacyjnego
inicjowanego i wykonywanego w catosci przez sie¢

komputerowa,

7) mozliwos¢ wdrozenia nowego obrazu przez zdalng
instalacje,

8) graficzne srodowisko instalacji i konfiguracji,

9) mozliwos¢ udostepniania i przejmowania pulpitu
zdalnego,

10) mozliwos$¢ udostepniania plikdw i drukarek,

11) mozliwos¢ blokowania lub dopuszczenia

dowolnych urzadzen peryferyjnych za pomocg polityk
sprzetowych (np. przy uzyciu numerow identyfikacyjnych
sprzetu),

12) zapewnienie wsparcia dla wiekszosci powszechnie
uzywanych urzadzen (drukarek, urzadzen sieciowych,
standardow USB, urzadzen Plug & Play, WiFi,

13) wyposazenie systemu w zintegrowang zapore
sieciowg wraz z konsolg do zarzgdzania ustawieniami i
regutami IP v4 i v6,
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14) wyposazenie systemu w graficzny interfejs
uzytkownika w jezyku polskim,

15) zapewnienie petnej kompatybilnosci z
oferowanym sprzetem,

16) zintegrowanie z systemem modutu pomocy dla
uzytkownika w jezyku polskim,

17) zintegrowanie z systemem modutu wyszukiwania
informacji,
18) mozliwos$¢ wykonania kopii bezpieczeristwa

(catego dysku, wybranych folderéw, kopii przyrostowych)
wraz z mozliwoscig automatycznego odzyskania wersji

wczesniejszej,

19) zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzadzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikow,

20) zintegrowane z systemem operacyjnym narzedzia
zwalczajgce ztosliwe oprogramowanie; aktualizacja
dostepna u producenta nieodptatnie bez ograniczen
czasowych,

21) licencja na system operacyjny musi by¢
nieograniczona w czasie, pozwala¢ na wielokrotne

instalowanie systemu na oferowanym sprzecie bez
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koniecznosci kontaktowania sie przez Zamawiajgcego z
producentem systemu lub sprzetu,

22) oprogramowanie powinno posiadaé certyfikat
autentycznosci lub unikalny kod aktywacyjny,

23) zamawiajacy nie dopuszcza w systemie mozliwosci
instalacji dodatkowych narzedzi emulujgcych dziatanie
systemow.

24) Mozliwos$¢ zarzadzania stacjg roboczg poprzez
polityki — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu
lub aplikacji.

25) Wdrazanie IPSEC oparte na politykach —wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposéb centralny.

26) Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatow PKI X.509.

27) Wsparcie dla Sun Java i .NET Framework —
mozliwos$¢ uruchomienia aplikacji dziatajgcych we
wskazanych Srodowiskach.

28) Wsparcie dla JScript i VBScript — mozliwos$¢
uruchamiania interpretera polecen.
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3. Monitory — 3 szt.

Parametr oferowany —

Lp. Nazwa komponentu |Wymagane minimalne parametry techniczne komputeréw o )
Wykonawca winien opisac/podac oferowane parametry
1. | Producent
2. |Typ
3. | Rodzaj monitora Monitor graficzny IPS
4. | Wyswietlacz Matryca IPS o przekatnej min 23,8” rozdzielczos¢ min 3840 x
2160 px. Kontrast: min 5000:1, jasnos¢ 250 cd/m2, kat
widzenia w poziomie 178 stopni, kat widzenia w pionie 178
stopni, czestotliwos¢ odswiezania ekranu 60Hz, liczba
wyswietlanych koloréw 1073.7 milionéw, czas reakcji 5 ms
5. | Porty/Ztacza VGA (D-sub) lub DisplayPort - min. 1 szt.
HDMI lub DisplayPort — min. 1 szt.,
USB 3.1 Gen. 1 —min. 2 szt
Gtosniki wbudowane w obudowe gtosniki
Certyfikaty i standardy | FCC-B, RoHS, WEEE, lub réwnowazne
Warunki gwarancyjne Gwarancja minimalna okres 3 lat
4. Klawiatura z czytnikiem — 14 szt.

Parametr oferowany —

Lp. Nazwa komponentu |Wymagane minimalne parametry techniczne komputerow
Wykonawca winien opisac/podac oferowane parametry
1. | Producent
2. | Typ
3. | Rodzaj klawiatury Multimedialna, Niskoprofilowa, Klasyczna
4. | Rodzaj przetgcznikéw Membranowe
5. | tacznosé Przewodowa
6. | Interfejs USB
7. | Klawisze numeryczne Tak
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8. | Klawisze multimedialne | Tak
/ funkcyjne
9. | Podswietlenie klawiszy | Nie
10.| Podpodrka pod Nie
nadgarstki
11.| Kolor Czarny
12.| Dtugosc¢ przewodu Min. 1.8 m
13.| Obstugiwane systemy Windows, Linux
14.| Dodatkowo Odpornos¢ na zachlapanie
Cicha praca klawiszy
Czytnik Smartcard (zintegrowany)
15.| Gwarancja min. 36 miesiecy gwarancji

5. Karta chipowa — 15 szt.

Parametr oferowany —

Lp. Nazwa komponentu (Wymagane minimalne parametry techniczne komputerow
Wykonawca winien opisac/podac oferowane parametry
1. Producent/Typ/Model
2. Odpowiedz na reset zgodny z ISO 7816-3
3. Cykle zapisu i kasowania | min. 100 000
4, Odpornos¢ na tadunki Do 4000V
statyczne
5. Pojemnos¢ pamieci min. 256 KB (262 144 bity) szeregowej, kasowanej i
programowalnej pamieci tylko do odczytu (EEPROM)
6. Bezpieczenstwo Kazda karta musi zawierac unikalny w obrebie dostawy i

niezmienny numer zapisany na 32 bitach, programowany

trwale przez producenta uktadu pamieciowego
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7. Zasilanie Karta musi by¢ zasilana indukcyjnie przez czytnik. Karta nie
moze posiadac wtasnego zrédta zasilania
Rozmiar CR80
Srodowisko Karta musi by¢ wykonana z tworzywa sztucznego
niezawierajgcego szkodliwych sktadnikow chemicznych i
musi by¢ przyjazna dla Srodowiska zgodnie z wymaganiami
jakie powinny spetnia¢ wyroby ze wzgledu na potrzebe
ochrony zdrowia i Srodowiska
10. | Gwarantowany
minimalny okres .
trwatosci zapisanych Min 10 lat
danych
6. Programator kart chipowych — 1 szt.
Lp. Nazwa komponentu (Wymagane minimalne parametry techniczne komputeréw Parametr oferowany —
Wykonawca winien opisac/podac oferowane parametry
1. Producent/typ/model
2. Programator inteligentna karta pamieci 12C (I-squared)
3. Komunikacja Port USB
4, Czas odczytu karty Max. 0,3s
5. Pobdr pradu Max. 500mA
6. Zasilanie 12v DC
7. Temperatura pracy Od -20°C do +60°C
8. Oprogramowanie Oprogramowanie do programowania kart chipowych
9. Gwarancja Min. 36 miesiecy
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7. Pakiet oprogramowania biurowego — 7 szt.

Lp.

Wymagane minimalne parametry techniczne komputeréw

Parametr oferowany —
Wykonawca winien opisac/podac oferowane parametry

Producent:

Typ/Model:

Zamawiajacy nie dopuszcza zaoferowania pakietéw biurowych, programoéw i planéw
licencyjnych opartych o rozwigzania chmury oraz rozwigzan wymagajgcych statych
optat w okresie uzywania zakupionego produktu.

Zamawiajacy nie dopuszcza dostawy licencji typu OEM, PKC.

Licencje muszg pozwalac na sublicencjonowanie dla jednostek podlegtych lub
nadzorowanych przez Zamawiajgcego.

Dla oferowanego oprogramowania musi by¢ publicznie znany cykl zycia
przedstawiony przez producenta systemu i dotyczgcy rozwoju wsparcia technicznego
— w szczegdlnosci w zakresie bezpieczenstwa.

Licencje na oprogramowanie biurowe muszg pozwalaé na przenoszenie
oprogramowania pomiedzy stacjami roboczymi (np. w przypadku wymiany stacji
roboczej).

Zamawiajacy wymaga, aby wszystkie elementy oprogramowania biurowego oraz jego
licencja pochodzity od tego samego producenta.

Interfejs uzytkownika w petnej polskiej wersji jezykowej.

10.

Mozliwos$¢ zdalnej instalacji pakietu oprogramowania poprzez zasady grup (GPO).

11.

Mozliwo$¢ automatycznej instalacji komponentdw pakietu (przy uzyciu instalatora
systemowego),

12.

Wykorzystanie tej samej licencji na komputerze stacjonarnym oraz na komputerze
przeno$nym uzytkownika.

13.

Prawo do instalacji udostepnianych przez producenta oprogramowania bezptatnych

aktualizacji w okresie co najmniej 5 lat.




Fund i < . Unia E jsk
ﬁ B g Sz 2 Slaskie, Ui

Program Regionalny Rorwoju Regionainego

SPZ0Z Zaktad Diagnostyki Obrazowej Plac Medykow 2 41-200 Sosnowiec NIP: 6442776841, REGON:273715724 tel: 32-2901600 fax: 32-2918823

14. | Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg
(Active Directory) tak, aby uzytkownik zalogowany z poziomu systemu operacyjnego
stacji roboczej byt automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby ponownego uwierzytelniania

15. | Tworzenie i edycja dokumentow elektronicznych w ustalonym formacie, ktory
spetnia nastepujgce warunki:

a) posiada kompletny i publicznie dostepny opis formatu,

b) posiada zdefiniowany uktad informacji w postaci XML zgodnie z
zatacznikiem 2 do rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z
2016 r., poz. 113),

c) umozliwia wykorzystanie schematow XML,

d) wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

e) mozliwo$¢ nadawania uprawnien do modyfikacji dokumentéw
tworzonych za pomocag aplikacji wchodzacych w sktad pakietow
oprogramowania,

f)  mozliwos¢ automatycznego odswiezania danych pochodzacych z
Internetu w wytworzonych dokumentach elektronicznych, np. w arkuszu
kalkulacyjnym,

g) mozliwos¢ dodawania do dokumentow i arkuszy kalkulacyjnych podpiséw
elektronicznych pozwalajgcych na stwierdzenie, czy dany dokument lub
arkusz pochodzi z bezpiecznego irddta i nie zostat w zaden sposéb
zmieniony,

h) mozliwo$¢ automatycznego odzyskiwania dokumentéw elektronicznych w
wypadku nieoczekiwanego zamkniecia aplikacji, np. w wyniku wytaczenia
zasilania komputera,

i) prawidtowe odczytywanie i zapisywanie danych w dokumentach w
formatach: .DOC, .DOCX, .XLS, .XLSX, .XLSM, .PPT, .PPTX, .MDB, .ACCDB, w
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tym obstuga formatowania, makr, formut i formularzy w plikach
wytworzonych w MS Office 2003, MS Office 2007, MS Office 2010, MS
Office 2013 i MS Office 2016, bez utraty danych oraz bez koniecznosci
reformatowania dokumentéw,

j) automatyczne wyrdznianie i aktywowanie hipertagczy w dokumentach
podczas edycji i odczytu,

k) oprogramowanie zawiera narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i
aplikacjami (jezyk makropolecen, jezyk skryptowy),

l) oprogramowanie umozliwia dostosowanie dokumentdéw i szablonéw do
potrzeb urzedu oraz udostepnianie narzedzia umozliwiajgce dystrybucje
odpowiednich szablonéw do wtasciwych odbiorcéw,

m) dostepna jest petna dokumentacja rozwigzania w jezyku polskim,

n) wszystkie aplikacje w pakiecie oprogramowania biurowego musza
by¢ integralng czescig tego samego pakietu, wspdtpracowaé ze soba
(osadzanie i wymiana danych), posiada¢ jednolity interfejs oraz ten sam
jednolity sposdb obstugi.

16.

Pakiet zintegrowanych aplikacji biurowych musi sktada¢ sie co najmniej z
nastepujgcych aplikacji:
a) edytora tekstéw,

O

arkusza kalkulacyjnego,
narzedzia do przygotowywania i prowadzenia prezentacji,

2 o

narzedzia do tworzenia drukowanych materiatéw informacyjnych,
e narzedzia do zarzgdzania informacjg osobistg (poczta elektroniczng,
kalendarzem, kontaktami i zadaniami),

f) narzedzia do tworzenia notatek, przy pomocy klawiatury lub notatek

odrecznych na ekranie urzgdzenia typu tablet PC z mechanizmem OCR.

17.

Edytor tekstéw umozliwia:
a) edycje i formatowanie tekstu w jezyku polskim, przy czym
zapewniona jest obstuga jezyka polskiego w zakresie sprawdzania pisowni
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i poprawnosci gramatycznej oraz funkcjonalnosé autokorekty i stownika
wyrazéw bliskoznacznych,

b) wstawianie i formatowanie tabel i obiektéw graficznych,
powiekszanie obiektéw na caty ekran, wstawianie obrazow i klipéw wideo
online, prowadnice wyrdwnania utatwiajgce zestawianie wykreséw, zdjec
i diagramow z tekstem,

c) wstawianie tabel i wykresow z arkusza kalkulacyjnego, w tym tabel
przestawnych,
d) wykonywanie korespondencji seryjnej bazujacej na danych

adresowych, np. pochodzgcych z arkusza kalkulacyjnego, bazy danych,
narzedzia do zarzadzania informacja prywatng,

e) automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel,
rysunkéw, automatyczne tworzenie spisu tresci,

f) okredlenie uktadu stron (pionowa/pozioma), formatowanie
nagtéwkow i stopek stron, wydruk dokumentéw,

g) nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci,

h) praca zespotowa, $ledzenie i poréwnywanie zmian wprowadzonych
w dokumencie przez uzytkownikéw, prosta adiustacja zapewniajgca
przejrzysty widok dokumentu z zachowaniem oznaczed miejsc
wprowadzenia sledzonych zmian, komentarze z mozliwoscig oznaczania
ich jako gotowe i dodawania odpowiedszi,

i) prace na dokumentach utworzonych przy pomocy Microsoft Word
2003, Microsoft Word 2007, Microsoft Word 2010, Microsoft Word 2013 i
Microsoft Word 2016, z zapewnieniem bezproblemowej konwersji
wszystkich elementdéw i atrybutéw dokumentu,

j) otwieranie plikéw PDF i edytowanie ich zawartosci (w tym akapitow,
list, tabel),
k) zabezpieczenie dokumentéw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji,
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) wymagana jest dostepnos¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajagcych wykorzystanie go jako sSrodowiska
udostepniajacego formularze i pozwalajace zapisac plik wynikowy zgodnie
z rozporzadzeniem Prezesa Rady Ministrow z dnia 27 grudnia 2011 r. w
sprawie wymagan technicznych dla dokumentéw elektronicznych
zawierajacych akty normatywne i inne akty prawne, dziennikéw
urzedowych wydawanych w postaci elektronicznej oraz $rodkow
komunikacji elektronicznej i informatycznych nosnikéw danych (Dz. U. z
2011 r., Nr 289, poz. 1699).

18. | Arkusz kalkulacyjny umozliwia:

a) tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane
liczbowe oraz formuty przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i
na miarach czasu, zapis wielu arkuszy kalkulacyjnych w jednym pliku,
formatowanie czasu, daty i wartosci finansowych z polskim formatem,
b) tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych, automatyczne polecanie wykresu odpowiedniego do
wprowadzonych danych,

c) wyszukiwanie i zamiane danych, wykonywanie analiz danych przy
uzyciu formatowania warunkowego, nazywanie komérek arkusza i
odwotywanie sie w formutach po takiej nazwie,

d) tworzenie raportéw tabelarycznych, tworzenie raportéw z
zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice), mozliwos¢
osadzania fragmentdw arkusza na stronie sieci Web,

e) obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych; narzedzia wspomagajgce analize statystyczng
i finansowg, analize wariantowg i rozwigzywanie problemow

optymalizacyjnych,
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f) tworzenie raportéw tabeli przestawnych umozliwiajacych
dynamiczng zmiane wymiardw oraz wykreséw bazujgcych na danych z
tabeli przestawnych, automatyczne polecanie sposobéw podsumowania
danych, korzystanie z mozliwosci tworzenia uktadu tabeli przestawnej
wykorzystujacej jedng lub wiele tabel z wykorzystaniem tej samej listy
pol, tworzenie relacji miedzy tabelami, tworzenie osi czasu tabeli
przestawnej w celu interaktywnego filtrowania dat,

g) nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

h) zachowanie petnej zgodnosci z formatami plikéw utworzonych za
pomocg oprogramowania Microsoft Excel 2003, Microsoft Excel 2007,
Microsoft Excel 2010, Microsoft Excel 2013 i Microsoft Excel 2016, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen,

i) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

19. j) Narzedzie do przygotowywania i prowadzenia prezentacji
umozliwia:
k) przygotowywanie prezentacji multimedialnych, ktére bedg

prezentowane przy uzyciu projektora multimedialnego, na monitorze lub
tablecie,

l) drukowanie w formacie umozliwiajagcym robienie notatek,

m)  zapisanie jako prezentacja tylko do odczytu,

n) umieszczanie i formatowanie tekstéw, obiektdw graficznych, tabel,
nagran dzwiekowych i wideo, korzystanie z formatu panoramicznego i
rozdzielczosci HD, nagrywanie narracji i dofaczanie jej do prezentacji,
utatwienia wyrdwnywania obiektéw i stosowania jednakowych

odstepow,
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o) umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego, odswiezenie wykresu znajdujgcego sie w prezentacji po
zmianie danych w zrédtowym arkuszu kalkulacyjnym,

p) mozliwos¢ tworzenia animacji obiektéw i catych slajdéw,

q) prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3g
widoczne na jednym monitorze lub projektorze, a na drugim widoczne sg
slajdy i notatki prezentera,

r) petna zgodnos¢ z formatami plikéw utworzonych za pomoca
oprogramowania MS PowerPoint 2003, MS PowerPoint 2007, MS
PowerPoint 2010, MS PowerPoint 2013 i MS PowerPoint 2016.

20. | Narzedzie do tworzenia drukowanych materiatéw informacyjnych umozliwia:

a) tworzenie i edycje drukowanych materiatéw informacyjnych, podziat
tresci na kolumny, umieszczanie elementdéw graficznych,

b) tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw:
broszur, biuletynéw, katalogow,

c) plynne przesuwanie elementdw po catej stronie publikacji, tworzenie tta z
obrazéw, stosowanie efektéw do obrazéw i tekstu (np. cienia, odbicia,
poswiaty, obrotow 3-W),

d) wydruk publikacji, wykorzystanie mechanizmu korespondencji seryjnej,

e) eksport publikacji do formatu PDF oraz TIFF,

f)  mozliwos¢ przygotowywania materiatdw do wydruku w standardzie
CMYK.

21. | Narzedzie do zarzadzania informacjg prywatna (poczty elektroniczna, kalendarzem,
kontaktami i zadaniami) umozliwia:

a) pobieranie i wysytanie poczty elektronicznej z serwera pocztowego
MS Exchange 2010/2013/2016,
b) przechowywanie wiadomosci na serwerze lub w lokalnym pliku

tworzonym z zastosowaniem efektywnej kompresji danych,
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c) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcéw,

d) tworzenie  katalogéw, pozwalajagcych  katalogowa¢ poczte
elektroniczna, automatyczne grupowanie poczty o tym samym tytule,

e) wspieranie funkcji asystenta podczas nieobecnosci,

f) tworzenie regut przenoszacych automatycznie nowg poczte

elektroniczng do okreslonych katalogédw bazujgc na stowach zawartych w
tytule, adresie nadawcy i odbiorcy, oflagowanie poczty elektronicznej z
okresleniem terminu przypomnienia, oddzielnie dla nadawcy i adresatéw,

g) zarzadzanie kalendarzem, udostepnianie kalendarza innym
uzytkownikom z mozliwoscig okreslania uprawnien uzytkownikéw,
przegladanie kalendarza innych uzytkownikdw,

h) zapraszanie uczestnikdw na spotkania, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich kalendarzach,

i) zarzadzanie listg zadan, zlecanie zadan innym uzytkownikom,

j) zarzadzanie listg kontaktéw, udostepnianie listy kontaktéw innym
uzytkownikom, przeglgdanie listy kontaktéw innych uzytkownikow,
mozliwosc¢ przesytania kontaktow innym uzytkownikow.

22.

Narzedzie do tworzenia notatek umozliwia:
a) rejestrowanie informacji przy pomocy klawiatury lub notatek
odrecznych na ekranie urzadzenia typu tablet PC z mechanizmem OCR,
przechowywanie i udostepnianie informacji.

8. Czytnik e-Dowoddw z pin padem — 2 szt.

Lp.

Wymagane minimalne parametry techniczne komputeréw

Parametr oferowany —
Wykonawca winien opisac/podac oferowane parametry

Producent
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2 Typ/Model
3 Urzadzenie posiada obstugiwany format kart ID-1 (petny rozmiar)
Urzadzenie posiada standard interfejsu stykowego 1SO 7816-1,2,3,4, Class A,B,C
4,
wspierane protokoty T=1i T=0 oraz czestotliwos¢é zegara karty = 4,96 MHz

5 Urzadzenie posiada standard interfejsu kart zblizeniowych 1SO 14443-A/B o szybkosci
" | przesytu danych 424 kbit/s

6 Urzadzenie posiada wsparcie bezpieczenstwa klasy 4 dzieki interfejsowi modutu
' bezpieczeristwa - karty ISO 7816 w formacie SIM

7 Urzadzenie posiada dostepne sterowniki dla systemdw operacyjnych Windows, Linux,
" | MacOs.

3 Urzadzenie posiada mozliwos¢ bezpiecznej aktualizacji oprogramowania firmware,
' zabezpieczenie przy pomocy klucza RSA, klucz kryptograficzny co najmniej 2048 bitéw

9 Urzadzenie posiada menedzer urzadzen do zarzadzania czytnikiem i jego
' ustawieniami, menedzer urzadzenia jest w jezyku polskim

10 Urzadzenie posiada status aktywnosci (odczyt/zapis) lub bezczynnosé (oczekiwanie na

" | wiozenie karty)
1 Urzadzenie posiada wyswietlanie statusdw i monitdbw na wyswietlaczu
" | alfanumerycznym

12. | Urzadzenie posiada programowalne teksty podpowiedzi uzytkownika

13. | Wprowadzanie kodu PIN za pomocag wbudowanej klawiatury numerycznej

14. | Urzadzenie posiada klase bezpieczenstwa czytnika na poziomie minimum 3

15.

Urzadzenie posiada alfanumeryczny wyswietlacz, minimum 2 linie.
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16 Urzadzenie posiada minimum 16 znakdéw na linie (w sumie minimum 32 znaki)

Urzadzenie posiada funkcje regulacji kontrastu ekranu

17.
18 Urzadzenie posiada mozliwos¢ wyswietlania polskich znakéw dialektycznych
19 Urzadzenie posiada wskaznik statusu bezpieczernstwa w postaci minimum jednej

diody LED

Urzadzenie posiada zaimplementowane algorytmy bezpieczeristwa na poziomie Hash
20. | (i.e. SHA 256), ECC (Elyptic curve cryptography) - oparty na Brainpool curves PACE
oraz RSA

Urzadzenie posiada tryb sygnalizacji dla bezpiecznego wprowadzania kodu PIN

21. P
z osobnym wskaznikiem optycznym

Urzadzenie posiada zabezpieczenie funkcji elD-CHAT-na wyswietlaczu w postaci
22. | minimum nagtéwkow grup danych oraz nazwy "pytajgcego” o dostep do danych w
elD

23. | Urzadzenie posiada zintegrowang klawiature /PIN PAD

24. | Urzadzenie posiada trwatos$¢ klawiszy minimum 750 000 nacisnie¢

Urzadzenie posiada wewnetrzng sygnalizacje akustyczng potwierdzajgcg nacisniecie

25.
klawiszy

26. | Urzadzenie posiada zaimplementowany polski jezyk uzytkownika

27. | Urzadzenie posiada minimum 150 000 godzin bezawaryjnej pracy

28. | Urzadzenie posiada certyfikaty ITSEC E2 high oraz BSI TR3119: cathegory: KAT-S

Urzadzenie posiada potgczenie z komputerem poprzez ztgcze typu USB pracujacego

29.
w standardzie 2.0
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Urzadzenie musi pochodzi¢ z oficjalnych kanatéw dystrybucyjnych producenta

30. | obejmujacych rynek polski, zapewniajacych w szczegdlnosci realizacje uprawnien
gwarancyjnych

31 Natywna, petna integracja z posiadanym przez Zamawiajgcego systemem mMedica

" | Asseco.

Minimalny okres gwarancji

32.
36 miesiecy

33. | Instruktaz stanowiskowy z obstugi sprzetu i oprogramowania w ilosci: 1 h
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9. System antywirusowy — 20 licencji.

Administracja zdalna

Lp. Funkcjonalnosé Spetnia Tak/Nie

1. Producent:

2. Typ/Model

3. Termin waznosci licencji : minimum 36 miesiecy

4, Rozwigzanie musi wspierac instalacje na systemach Windows Server (od 2012), Linux oraz w postaci maszyny wirtualnej.

5. Rozwigzanie musi zapewniaé pobranie wszystkich wymaganych elementéw serwera centralnej administracji w postaci jednego pakietu
instalacyjnego i kazdego z modutéw oddzielnie bezposrednio ze strony producenta.

6. Rozwigzanie musi zapewniac¢ dostep do konsoli centralnego zarzadzania w jezyku polskim z poziomu interfejsu WWW zabezpieczony za
posrednictwem protokotu SSL.

7. Rozwigzanie musi zapewniaé zabezpieczong komunikacje pomiedzy poszczegdlnymi modutami serwera za pomocg certyfikatow.

8. Rozwigzanie musi zapewnia¢ utworzenia wtasnego CA (Certification Authority) oraz dowolnej liczby certyfikatéw z podziatem na typ
elementu: agent, serwer zarzadzajgcy, serwer proxy, modut zarzgdzania urzagdzeniami mobilnymi.

9. Rozwigzanie musi zapewniac centralng konfiguracje i zarzadzanie przynajmniej takimi modutami jak: ochrona antywirusowa,
antyspyware, ktére dziatajg na stacjach roboczych w sieci.

10. Rozwigzanie musi zapewniaé weryfikacje podzespotow zarzadzanego komputera (w tym przynajmniej: producent, model, numer
seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia
peryferyjne, urzgdzenia audio, drukarki, karty sieciowe, urzagdzenia masowe).

11. Rozwigzanie musi zapewniac instalowanie i odinstalowywanie oprogramowania firm trzecich dla systeméw Windows oraz MacOS oraz
odinstalowywanie oprogramowania zabezpieczajgcego firm trzecich, zgodnych z technologiag OPSWAT.

12. Rozwigzanie musi zapewniaé¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjne;j.

13. Serwer administracyjny musi posiadaé¢ mozliwos$¢ tworzenia grup statycznych i dynamicznych komputerow.

14. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi spetnic klient, aby zostat
umieszczony w danej grupie. Warunki muszg zawierac co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.

15. Rozwigzanie musi zapewniaé korzystanie z szablondw raportéow, przygotowanych przez producenta oraz musi zapewniac tworzenie

wtasnych raportéw przez administratora.
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16. Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem wiadomosci email, komunikatu SNMP oraz do
dziennika syslog.
17. Rozwigzanie musi zapewnia¢ podziat uprawnien administratorow w taki sposéb, aby kazdy z nich miat mozliwos¢ zarzadzania
konkretnymi grupami komputerdéw, politykami oraz zadaniami.
Ochrona stacji roboczych
Lp. Funkcjonalnos¢ Spetnia Tak/Nie

1. | Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 7/Windows 8/Windows 8.1/Windows 10).

2. | Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor.

3. | Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz podtagczeniem komputera do sieci botnet.

4. | Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.

5. | Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw.

6. | Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikéw "na zgdanie" lub wedtug
harmonogramu.

7. | Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych oraz dyskéw sieciowych i dyskéw przenosnych.

8. | Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogéw lub plikéw na
podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

9. | Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

10{ Rozwiazanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

11] Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne i
drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwosé wyboru, z jakg
heurystyka ma odbywac sie skanowanie —z uzyciem jednej lub obu metod jednoczesnie.

12] Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikdw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modeméw, portéw LPT/COM oraz urzadzen przenosnych.

13] Rozwigzanie musi posiada¢ funkcje blokowania nosnikow wymiennych, badz grup urzadzen ma umozliwia¢ uzytkownikowi tworzenie
regut dla podtgczanych urzgdzen minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

14] Modut HIPS musi posiadaé mozliwos¢ pracy w jednym z trybow:

a) | tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z mozliwoscig wykorzystania regut
utworzonych przez uzytkownika,

b) | tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w systemie,
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c) | tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

d) | tryb uczenia sie, w ktédrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e) | tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wyfacznie o szczegdlnie podejrzanych zdarzeniach.

f) | tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia wychodzace,

g) | tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

h) | tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac tylko na potgczenia skonfigurowane
przez administratora,

i) | tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potgczenia przychodzace i wychodzace.
Administrator musi posiada¢ mozliwos¢ konfigurowania czasu dziatania trybu.

15] Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji, na ktérej zostato
zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych procesdw i potgczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

16 Funkcja, generujaca taki log, ma posiadac¢ kilka pozioméw filtrowania wynikéw pod katem tego, ktére z nich sg podejrzane dla
rozwigzania i mogg stanowic zagrozenie bezpieczenstwa.

17] Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

18] Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktorego korzystajg wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne).

19] Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

20{ Rozwigzanie musi posiada¢ ochrone antyspamowa dla programoéw pocztowych MS Outlook, Outlook Express, Windows Mail oraz
Windows Live Mail.

21| Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:

a) | tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na potgczenia wychodzace,

b) | tryb interaktywny — program pyta sie o kazde nowo nawigzywane potgczenie,

c) | tryb oparty na regutach — program blokuje caty ruch przychodzacy i wychodzacy, zezwalajac tylko na potaczenia skonfigurowane przez
administratora,

d) | tryb uczenia sie — program automatycznie tworzy nowe reguty zezwalajgce na potgczenia przychodzace i wychodzace. Administrator
musi posiada¢ mozliwos¢ konfigurowania czasu dziatania trybu.

22| Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

23| Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.
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24

Praca w bezpiecznej przeglgdarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki przegladarki oraz informacje na ramce
przegladarki.

25

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.

26

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 100 kategorii i podkategorii.

Ochrona serwera

Lp. Funkcjonalnos¢ Spetnia Tak/Nie

1. | Rozwigzanie musi wspierac systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co najmniej: RedHat Enterprise Linux
(RHEL) 7i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux
Enterprise Server (SLES) 15, Oracle Linux oraz Amazon Linux.

2. | Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.

3.| Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor.

4. | Rozwigzanie musi zapewniaé¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

5.| Rozwigzanie musi posiadaé¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i
drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos$¢ wyboru, z
jakag heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

6.| Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna aktualizacje silnika detekcji.

7.| Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

8.| Rozwigzanie musi posiadaé mozliwos¢ okreslenia typu podejrzanych plikdw, jakie bedg przesytane do producenta, w tym co najmniej

pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

1. | Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).

2.| Rozwigzanie musi wspierac skanowanie magazynu Hyper-V.

3.| Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

4. | Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmniej: Pamieci
masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzagdzen
Bluetooth, czytnikdw kart inteligentnych, modemdw, portéw LPT/COM oraz urzadzen przenosnych.

5.| Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich odpowiednie wyjatki.

6. | Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci

wirusow sieciowych.
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7.| Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkow dla systemu IDS, co najmniej w oparciu o wystepujacy alert, kierunek,
aplikacje, czynnos¢ oraz adres IP.

8.| Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomoca dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:

1. | Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej z poziomu przegladarki internetowe;j.

2.| Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i instalacji dodatkowego rozwigzania w postaci
ustugi serwera Web.

3.| Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw. Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony
poziom stabilnosci, w przypadku awarii jednego z komponentow rozwigzania, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.

Instalacja i instruktaz stanowiskowy

1. | Wykonawca ma zainstalowac, skonfigurowaé, aktywowac i uruchomic konsole zarzadzajaca dostarczonego
oprogramowania antywirusowego,

2. | Instruktaz stanowiskowy prowadzony przez certyfikowanego trenera oferowanego oprogramowania w najnowszej dostepnej wersji w
miejscu zamawiajgcego lub w postaci voucherdw do realizacji w ciggu 6 miesiecy od podpisania zamdwienia.

Instruktaz musi zawierac:

. Konfigurowanie i administrowanie od strony klienta — 1 dzien

. Konfigurowanie i administrowanie od strony konsoli zarzgdzajgcej oprogramowaniem - 1 dzien.

10. System Digitalizacji Danych - Elektroniczne pi6éro — 2 szt.

Parametr oferowany —

Lp. Wymagania ogdlne . o X

Wykonawca winien opisac/podac oferowane parametry
1 Producent:
) Typ/Model

Mozliwo$¢ uruchomienia aplikacji Systemu (w tym zgrywania danych) na dowolnym komputerze
z systemem operacyjnym Windows 7/8/10, wersje 32 lub 64-bitowe
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Mozliwo$é zbierania danych na formularzach papierowych niezaleznie od infrastruktury

4,
informatycznej (zbieranie danych off-line)
5 Brak mozliwosci odtworzenia danych z dtugopisu cyfrowego bez zgrania danych i zalogowania
" | sie do systemu.
Lp. Wymagania funkcjonalne . Parame,tr oferclowany B
Wykonawca winien opisac/podac oferowane parametry
1 System powinien umozliwia¢ odwzorowanie formularza papierowego w wersji elektronicznej w
" | wersji 1:1.
5 System umozliwia automatyczne powigzanie z rodzajem formularza, ktéry zostat za jego pomocg
" | wypetniony.
3 System umozliwia stworzenie formularza bazujac na dowolnym dokumencie w formacie PDF.
System umozliwia wygenerowanie formularza w ten sposéb, aby kazdy wydrukowany formularz
4, byt unikatowy. Oznacza to, ze wypetnienie papierowego formularza dtugopisem cyfrowym
tworzy wzajemnie jednoznacznie przyporzagdkowang do niego wersje elektroniczng dokumentu.
5 System umozliwia automatyczne rozpoznawanie zawartosci pdl tekstowych i p6l numerycznych
) zaréwno w obszarze pisma blokowego jak i pisma ciggtego (oprogramowanie typu ICR).
System umozliwia edycje i walidacje przetworzonych danych zwizualizowanych na formularzu z
6. pol tekstowych i pdl numerycznych przy jednoczesnym podgladzie danych pochodzacych
bezposrednio z urzadzen.
7 System umozliwia w importowanej ankiecie zaznaczenie regionéw aktywnych, pdl tekstowych
' oraz nadanie im unikalnych nazw.
8 System umozliwia eksport rozpoznanych danych (tj. pdl tekstowych liczb i pdél wyboru) do
' formatow MS Excel oraz plikdw CSV lub XML.
9 System umozliwia nadawanie dtugopisom unikalnych nazw i przypisywania ich do uzytkownikow

i stanowisk.
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System umozliwia odtwarzanie catej historii powstatego dokumentu z podziatem na czas w jakim

10. . . -
dane elementy powstaty oraz autoréw poszczegélnych wpiséw.
Dla dokumentéw tworzonych w jednostce medycznej powinien umozliwia¢ opatrzenie
1 dokumentacji podpisem biometrycznym bez koniecznosci skanowania. System powinien
" | gromadzi¢ informacje takie jak sita nacisku czy znaczniki czasowe umozliwiajgce weryfikacje
autentycznosci podpisu.
12 System umozliwia automatyczne rozpoznawanie zawartosci pol tekstowych i pél numerycznych

zarowno w obszarze pisma blokowego jak i pisma ciggtego (oprogramowanie typu ICR).

System umozliwia edycje i walidacje przetworzonych danych zwizualizowanych na formularzu z
13. | pdl tekstowych i pdl numerycznych przy jednoczesnym podgladzie danych pochodzacych
bezposrednio z urzadzen.

System umozliwia w importowanej ankiecie zaznaczenie regiondw aktywnych, pdl tekstowych

14.
oraz nadanie im unikalnych nazw.
15 System umozliwia eksport rozpoznanych danych (tj. pdl tekstowych liczb i pdl wyboru) do
" | formatéw MS Excel oraz plikéw CSV lub XML.
16 System umozliwia nadawanie dtugopisom unikalnych nazw i przypisywania ich do uzytkownikéw
" | i stanowisk.
17 System umozliwia odtwarzanie catej historii powstatego dokumentu z podziatem na czas w jakim
" | dane elementy powstaty oraz autoréw poszczegélnych wpiséw.
Dla dokumentéw tworzonych w jednostce medycznej powinien umozliwia¢ opatrzenie
18 dokumentacji podpisem biometrycznym bez koniecznosci skanowania. System powinien
" | gromadzi¢ informacje takie jak sita nacisku czy znaczniki czasowe umozliwiajgce weryfikacje
autentycznosci podpisu.
19 Wykonawca zobowigzany bedzie dostarczy¢ wszystkie wymagane licencje do uruchomienia
" | Systemu.
20 Licencje na System powinny zosta¢ zainstalowane z okresleniem uprawnien do ich

wykorzystywania na serwerze i stacjach roboczych.
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Wykonawca dostarczajac licencje tym samym oswiadczy, ze przystugujg mu prawa do sprzedazy

21. |licencji lub posiada nadane mu przez jej autora prawo do udzielania sublicencji na uzytkowanie
Systemu.
99 Wykonawca udzieli Zamawiajgcemu licencji na uzytkowanie Systemu, ktérego zakres
" | funkcjonalny zostat okreélony w pkt. 3 lit. B
23 Dostarczone licencje na uzytkowanie Systemu bedg licencjami niewytgcznymi i zostang
" | udzielone Zamawiajgcemu na czas nieokreslony.
24 Zamawiajacy bedzie mie¢ prawo do rozpowszechniania bez ograniczen danych i dokumentéw
" | utworzonych za pomocg Systemu.
Wykonawca dostarczajac licencje tym samym zapewni, ze jest autorem dostarczanego Systemu
25. |iposiada prawa autorskie i majgtkowe do jego kodéw zrodtowych, dzieki czemu bedzie mégt w
dowolny sposdb ksztattowac potencjalne nowe funkcjonalnosci Systemu.
26 Wykonawca zobowigzany bedzie dostarczy¢ wszystkie wymagane licencje do uruchomienia
" | Systemu.
27 Licencje na System powinny zosta¢ zainstalowane z okresleniem uprawnien do ich
" | wykorzystywania na serwerze i stacjach roboczych.
Wykonawca dostarczajac licencje tym samym oswiadczy, ze przystugujg mu prawa do sprzedazy
28. | licencji lub posiada nadane mu przez jej autora prawo do udzielania sublicencji na uzytkowanie
Systemu.
29. | Nieodpfatne usuwanie awarii i btedéw programistycznych w dostarczonym Systemie.
30 Dostarczanie nowych wersji oprogramowania, aktualizacji i poprawek oraz ich instalowanie bez
" | ponoszenia dodatkowych kosztéw przez Zamawiajacego.
31. | Dostosowanie Systemu do wymogdéw obowigzujacego prawa.
32. | Bezptatne udzielaniu konsultacji telefonicznych w godzinach 08:00-16:00 w dni robocze.
33, | Automatyczne przetwarzanie formularza papierowego na dokument w wersji elektronicznej ma

polega¢ na uzyciu specjalnego dtugopisu cyfrowego, ktdry w czasie pisania standardowym




SPZ0Z Zaktad Diagnostyki Obrazowej Plac Medykow 2 41-200 Sosnowiec NIP: 6442776841, REGON:273715724 tel: 32-2901600 fax: 32-2918823

Qe S 4 Slaskie.

Program Regionalny

Unia Europejska
Europejski Fundiusz
Rorwoju Regionainego

tuszem po papierowym formularzu wydrukowanym z System automatycznie przechwytuje
zapisywane dane w swojej pamieci.

Pamiec¢ dtugopisu powinna wystarczy¢ na co najmniej 1000 wypetnionych stron A4 zanim bedzie

34,
potrzeba jego synchronizacji i przestania danych do Systemu.
35 Wydruk formularza dopasowanego do dtugopisu cyfrowego musi umozliwia¢ standardowa
" | drukarka laserowa o parametrach minimalnych:

36. | Minimalna rozdzielczo$¢ wydruku: 600 x 600 DPI

37 Odreczny podpis wykonany dtugopisem cyfrowym powinien by¢ przechowywany w Systemie
" | jako grafika oraz informacje zawierajgce cechy biometryczne.

38. | Dtugopis cyfrowy musi posiadac¢ czutos$é co najmniej 250 poziomdw nacisku.

39 Dtugopis powinien mie¢ wbudowany akumulator litowo-jonowy lub litowo-polimerowy i
" | umozliwiaé tadowanie przez port USB.

40 Dtugopis cyfrowy powinien zosta¢ dostarczony ze stacjg dokujgcg umozliwiajgcg tadowanie oraz
" | komunikacje ze stacjg robocza.

41. | Przestanie danych do Systemu powinno by¢é mozliwe za pomocg portu USB 2.0 oraz Bluetooth.

42. | Maksymalny czas petnego tadowania nie moze przekraczac 2,5 godziny.

43. | Minimalny czas ciggtego pisania nie moze by¢ krétszy niz 5 godzin.

44. | Waga dtugopisu cyfrowego nie moze przekroczy¢ 35g.

45. | Dtugopis powinien wytrzymacé upadek na dowolng powierzchnie z wysokosci maksimum 1,5m.
Zamawiajacy wymaga 36 miesiecznej gwarancji na dtugopis liczonej od momentu dostarczenia
sprzetu.

46.

Wykonawca ponosi koszty napraw gwarancyjnych wraz z kosztami czesci i transportu. Serwis
obejmuje wymiane sprzetu na nowy w razie zaistnienia takiej koniecznosci.
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11. Urzadzenie laserowe wielofunkcyjne EDM duplex LAN — 2 szt.

Parametr oferowany —

Lp. Wymagane minimalne parametry techniczne komputeréw . )
Wykonawca winien opisac/podac oferowane parametry
Producent
2. Typ/Model
3. Drukarka laserowa monochromatyczna wielofunkcyjna druk/skan/kopia
4. Szybkos¢ drukowania mono — min. 45 stron / minute
5. Kolorowy ekran dotykowy LCD
Podajniki papieru:
- Standardowy na 550 arkuszy.
> - Uniwersalny na 100 arkuszy
- Mozliwoscig rozszerzenia podajnikdéw do minimum 2300 arkuszy
7. Obstugiwane formaty papieru: A4, A5, A6, B5
8. Minimalna gramatura papieru — 64 g/m2
9. Maksymalna gramatura papieru — 220 g/m?2
10. | Rozdzielczos¢ druku 1200 dpi
11. | Obcigzenie miesieczne 175 000 str.
12. | Standardowa pamieé: min. 1024 MB
13. | Automatyczny druk dwustronny
14. | Predkos¢ skanowania: min. 75 stron/min
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15. | Interfejsy sieciowe: Gigabit Ethernet
16. | Mozliwos¢ drukowania plikéw PDF bezposrednio z pamieci USB
17. | Sterowniki - Windows: 7/8/10
18. | Funkcja faksu — wysytanie/odbieranie
19. | Wspétpraca z protokotem ustug katalogowych LDAP
20. | Standardowe jezyki drukarki: PCL5, PCL6, PS 3, PDF
Eksploatacja:
- obstuga materiatow eksploatacyjnych zgodnie z norma ISO/IEC 19752 o wydajnosci co
21. | najmniej 21000 stron
- wraz z urzadzeniem nalezy dostarczy¢ materiaty eksploatacyjne producenta urzadzenia
umozliwiajgce wydrukowanie zgodnie z normg ISO/IEC 19752 minimum 6000
Minimalny oferowany okres gwarancji
2 36 miesiecy
23. | Instruktaz stanowiskowy z obstugi sprzetu i oprogramowania wilosci: 1 h

12. Serwerowy system operacyjny Microsoft Windows Server Standard 2019 PL x64 12Core OEM lub réwnowazny 4 szt. (48 CORE)

Parametr oferowany — Wykonawca winien opisaé/podaé

Lp. |Wymagane minimalne parametry techniczne e PR TE G
1. [Producent:
2. [Typ/Model
3 Windows Server 2019 Standard 64Bit PL lub réwnowazny (wg. warunkdéw réwnowaznosci
" lopisanych w dokumencie)
Wykonawca dostarczy odpowiednig ilo$¢ licencji dla 2 szt. serweréw RACK oferowanych w
4,

postepowaniu minimum 2 CPU po 12 CORE dla kazdego serwera (48 CORE). Licencje musza
umozliwi¢ uruchomienie minimum 4 serweréw wirtualnych na trzech serwerach fizycznych;
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mogacych petni¢ role kontroleréw domeny, serweréow plikow, serweréw DNS,DHCP, NTP,
aktualizacji dla stacji roboczych pracujacych pod kontrolg Microsoft Windows 10 Professional.

5. |Licencje bezterminowe.

Licencje fabrycznie nowe tj. nieuzywane i nieaktywowane przed dniem dostarczenia. Licencje
6. |musza pochodzic z oficjalnych kanatéw dystrybucyjnych producenta obejmujacych rynek polski,
zapewniajacych w szczegdlnosci realizacje uprawnien gwarancyjnych.

13. Licencje dostepowe - 15 szt.

Parametr oferowany — Wykonawca winien opisaé¢/podaé

Lp. Nazwa komponentu
oferowane parametry
Producent:
1.
Typ/Model
2.

Licencje dostepowe dla urzagdzen: Windows Server 2019 Cal per device lub rownowazne (wg.
3. . |warunkéw rownowaznosci opisanych w dokumencie), zgodne z obecnie posiadanym
oprogramowaniem.

14. Macierz NAS na Backup (z dyskami) 3 szt.

Nazwa . . Parametr oferowany — Wykonawca winien opisaé/podac
Lp. TR Wymagane minimalne parametry techniczne oferowane parametry
1. | Producent
2. Typ
3. | Obudowa Obudowa Rack o wysokosci max 2U, z mozliwoscig instalacji minimum 12 dyskéw
3,5-calowych SATA 6 Gb/s, 3 Gb/s, w zestawie szyny montazowe Rack, Wszystkie
elementy niezbedne do instalacji (Sruby montazowe, kable, przewody, listwy
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zasilajace, szyny itp.) musza by¢ zapewnione przez Wykonawce.

Procesor Minimum czterordzeniowy procesor w architekturze 64-bitowej
PassMark CPU min. 1596
5. |Pamig¢ RAM | \in. 16GB DDR4 RAM
6. |Wbudowane | Min.2 x USB3.x,
porty
7. |Interfejsy Min. 2 x Gigabit (10/100/1000)
sieciowe . L .
Min. 2 x 10 Gigabit SFP+ (wraz z wktadkami 10Gb SFP+ SR)
Porty PCle Min 1 x Gen3 x8 slot
9. |Dyski 12 dyskow 3,5” o minimalnej pojemnosci 8TB kazdy typu SATAIII/II do rozwigzan
NAS, mozliwosé rozszerzenia do 24 dyskow poprzez dotozenie dodatkowej potki
rozszerzajgcej, mozliwos¢ instalacji dyskow M.2 do przyspieszenia pamieci
podrecznej
10. |Wskazniki LED | Min. Status, LAN, HDD1 -12
11. Wspierane JBOD; RAID 0,1,5,6,10; RAID 1+Hot Spare, RAID 5+Hot Spare, RAID 6+Hot Spare,
poziomy RAID RAID 10+Hot Spare
12. |Funkcje RAID Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.
13. |szyfrowanie Mozliwos¢ szyfrowania wybranych udziatéw sieciowych, kluczem AES-256bitow
14. |wspierane CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP, WebDAV, CalDAV, SFTP,
protokoty
15. |Ustugi Wsparcie dla High Availability, Serwer VPN, Central Management System, Time

Backup, Integracja z Windows ADS, Firewall z kontrolg ruchu, Serwer WWW,
Serwer plikdw, Manager plikéw przez WWW, Szyfrowana replikacja zdalna na kilka
serwerow w tym samym czasie, Antyvirus, Klient VPN, Certyfikaty Citrix, VMware
vSphere, Zarzadzanie przez komarke, Virtual Drive, Serwer i klient LDAP,
Mozliwo$¢ utworzenia kilku wolumenow, praca w klastrze (HA), backup plikow bez
instalowania aplikacji klienckiej na komputerze, mozliwos¢ tworzenia backupu z
maszyn wirtualnych bez koniecznosci kupowania dodatkowych licencji
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16. [7arzadzanie SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych
dyskami sektoréw
17. (zasilacze Redundantne zasilacze o mocy maksymalnej nie mniejszej niz 250W kazdy wraz z
kablami zasilajgcymi.
18. |Wwsparcie dla Apple Mac 0S 10.x
systemow Linux
operacyjnych Microsoft Windows 7, 8, and 10
Microsoft Windows Server 2016, 2019
19. | Liczba Min. 64
wolumenoéw
20. | Liczba iSCSI Min. 32
Targetow
21. | Liczba iSCSI LUN| Min. 256
22. | Liczba kont Min. 512
uzytkownikow
23. | J10é¢ Min. 500 dla CIFS, FTP, AFP; z mozliwoscig rozszerzenia
jednoczesnych
potaczen
24. | Gwarancja Min. 3 lat gwarancji producenta.

Uszkodzone dyski pozostajg w siedzibie Zamawiajgcego.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg

i nieuzywane przed dniem dostarczenia z wytaczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta lub
telefonicznie.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich oséb trzecich. Zamawiajacy bedzie wymagat dostarczenia wraz

z urzagdzeniem dokumentu potwierdzajgcego waznos¢ uprawnien gwarancyjnych
na terenie Polski.

Gwarancja realizowana przez Producenta lub Autoryzowany Serwis Producenta.
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25.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
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15. System monitorowana infrastruktury i e-Ustug

Wykonawca winien

Lp. | Wymagane minimalne parametry techniczne komputeréw ) .
s s = K 8 wpisaé spefnia TAK/NIE
1 Producent
2. Typ/model
3. Oferowane rozwigzanie musi monitorowac serwery, aplikacje, urzadzenia sieciowe oraz UPS’y i aktywnos¢ uzytkownikdw
4. Rozwigzanie musi inwentaryzowac sprzet i oprogramowanie
5. Rozwigzanie musi alarmowa¢ w postaci widomosci email oraz dostarcza¢ raportéw po wykryciu anomalii
6. System monitorowania musi grupowac w jednym programie zardwno monitorowanie sieci, jak i inwentaryzacje sprzetu i
oprogramowania dla kilku administratoréw rownoczesnie.
7. Wymagana jest licencja dozywotnia do monitorowania nielimitowanej liczby urzadzen i aplikacji.

Oprogramowanie musi obstugiwac serwery Windows, Linux, Unix, Mac; routery, przetgczniki, urzagdzenia VolP, urzadzenia
sieciowe, drukarki oraz UPS’y w zakresie:

1. wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-ping).

2. wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci.

3. wizualizacji potaczen pomiedzy urzadzeniami a przetgcznikami i informacji, do ktérego portu przetgcznika podtgczone jest
dane urzadzenie.

4. serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych serwisdw. Program monitoruje
czas ich odpowiedzi i procent utraconych pakietow.

5. monitorowania serweréw WWW i adreséw URL.

7. obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

8. obstugi urzgdzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacjg, (np. przetaczniki, routery, drukarki
sieciowe, urzadzenia VolP itp.) — monitorowanie wartosci za pomocg nazw zmiennych oraz OID.

9. obstugi komunikatow syslog i putapek SNMP.

10. monitoringu routerdw i przetacznikow wg:

- zmian stanu interfejsow sieciowych,
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- ruchu sieciowego,

- podtaczonych stacji roboczych

- ruchu generowanego przez podtgczone do portéw stacje robocze.

11. serwiséw Windows i Linux: monitor serwiséw alarmuje, gdy serwis przestanie dziata¢ oraz pozwala na jego
uruchomienie/zatrzymanie/zrestartowanie.

12. wydajnosci systemdéw Windows i Linux:

- obcigzenie CPU, pamieci, zajetos¢ dyskéw, transfer sieciowy.

9. System monitoringu musi gromadzi¢ informacje o sprzecie i oprogramowaniu oraz:

1. Prezentowac szczegoty dotyczace warstwy programowej.

2. Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, srednie wykorzystanie
pamieci, informacje pozwalajgce na wytypowanie systeméw, dla ktorych konieczny jest upgrade.

3. Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows i Linux co bezposrednio umozliwia audytowanie i
weryfikacje uzytkowania licencji w organizacji.

4. Modut inwentaryzacji zasobdw umozliwia prowadzenie bazy ewidencji majgtku sprzetowego IT w zakresie sprzetu i

oprogramowania w jednym miejscu oraz automatycznego aktualizowania zgromadzonych informacji.

16. Serwer fizyczny - 2 szt.

Nazwa . . Parametr oferowany —
Lp. komponentu Wymagane minimalne parametry techniczne Wykonawca winien opisac/podac oferowane parametry
1. Producent
2. Typ/model
3. Obudowa Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi). Wszystkie
elementy niezbedne do instalacji (Sruby montazowe, kable, przewody,
listwy zasilajgce, szyny itp.) muszg by¢ zapewnione przez Wykonawce.
4. Ptyta gtowna Piyta gtéwna z mozliwoscia zainstalowania minimum dwdéch procesoréw. Ptyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.
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5. Procesor Zainstalowane minimum dwa procesory minimum dwunasto-rdzeniowe klasy
x86 o czestotliwosci taktowania min. 2,1 GHz, dedykowany do pracy z
zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku osiggajace w tescie
PassMark CPU Mark wynik dla konfiguracji dwuprocesorowej minimum 22.000
pkt wedtug danych ze strony https://www.cpubenchmark.net/cpu_list.php.
Wynik dla procesoréw nie musi pochodzi¢ dla oferowanego serwera.

6. Pamigc RAM Minimum 128GB DDR4 3200 Mhz
Na ptycie gtdwnej musi znajdowac sie min. 16 slotéw przeznaczonych do
instalacji pamieci. Ptyta gtéwna powinna obstugiwa¢ min. do 2TB pamieci RAM.
Zabezpieczenia pamieci: ECC i Memory Mirroring. Minimum potowa slotow
powinna pozosta¢ nieobsadzona w celu pdzniejszej rozbudowy.

7. Karta graficzna Zintegrowana na ptycie gtdwnej karta graficzna

8. Sloty PCI Express | 4 fizyczne ztacza o predkosci x16;
3 fizyczne ztacza o predkosci x8;

9. Wbudowane Zintegrowana karta graficzna ze ztgczem VGA z tytu

porty Porty USB:

o 2 porty USB 3.0 dostepne z tytu serwera;
. 2 porty USB 3.0 na panelu przednim
llo$¢ dostepnych ztgcz USB nie moze byé osiggnieta poprzez stosowanie
zewnetrznych przejscidwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express i/lub USB serwera;

10.  |Interfejsy Wbudowane minimum 4 porty typu Gigabit Ethernet Base-T (mozliwo$¢
wymiany zainstalowanych interfejséw na 2x 100Gbit QSFP28 bez koniecznosci
instalacji kart w slotach PCle).

Dodatkowo 4 porty 10Gb/s SFP+, do kazdego portu 10Gb/s SFP+ nalezy
dostarczy¢ moduty nadawczo-odbiorcze 10GbE SFP+ SR z kablami LC/LC OM4 o
dtugosci min. 5 metréw oraz kable DAC 10GB SFP+ o dtugosci min. 3 metréw.

11. Wevx./n?trzna Zainstalowane min:

pamiec

- 400GB SSD SAS (Hot-Plug, , Write-Intensive, 12Gb/s) 2 szt.



https://www.cpubenchmark.net/cpu_list.php
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masowa - 8TB HDD SAS (Hot-Plug, 12Gb/s, 7.2k obr/min,) 2 szt.

12. Zasilacze Redundantne zasilacze Hot Plug o mocy maksymalnej nie mniejszej niz 900W
kazdy wraz z kablami zasilajgcymi o dtugosci min. 1,5m kazdy.

13. Wentylatory Minimum dwa redundantne wentylatory Hot Plug.

14. Zarzadzanie Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera -
system przewidywania, rozpoznawania awarii

Informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujgcych komponentéw:

e  karty rozszerzen zainstalowane w dowolnym slocie PCl Express

e procesory CPU

e pamie¢ RAM z doktadnoscig umozliwiajgcy jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM
wbudowany na ptycie gtéwnej nosnik pamieci M.2 SSD
status karty zrzadzajgcej serwera
wentylatory
bateria podtrzymujaca ustawienia BIOS ptyty gtdwne
zasilacze
Zintegrowany z ptytg gtéwna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler

umozliwiajacy zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do
komunikacji wytgcznie z kontrolerem zdalnego zarzadzania z
mozliwoscia przeniesienia tej komunikacji na inng karte sieciowa
wspotdzielong z systemem operacyjnym;

Dostep poprzez przeglgdarke Web, SSH;

Zarzadzanie mocq i jej zuzyciem oraz monitoring zuzycia energii;
Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowe;j

Mozliwos$¢ zarzadzania przez 6 administratoréw jednoczesnie
Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢ montowania zdalnych napeddéw i ich obrazéw na poziomie
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sprzetowym (cyfrowy KVM)

obstuga serwerdéw proxy (autentykacja)

Obstuga VLAN

Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU)
Wsparcie dla protokotu SSDP

Obstuga protokotow TLS 1.2, SSL v3

Obstuga protokotu LDAP

Integracja z HP SIM

Synchronizacja czasu poprzez protokot NTP

Mozliwosé backupu i odtworzenia ustawien bios serwera oraz
ustawien karty zarzgdzajgcej

Oprogramowanie zarzgdzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID,
instalacje systemdw operacyjnych, zdalne zarzgdzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring
systemu i sSrodowiska (m.in. temperatura, dyski, zasilacze, ptyta
gtéwna, procesory, pamie¢ operacyjna);

Dedykowana, do wbudowania w karte zarzadzajacg (lub
zainstalowana) pamiec flash o pojemnosci minimum 16 GB;
Mozliwosé zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikow lub kopiowania danych poprzez
sie¢ LAN;

Serwer ma posiada¢ mozliwos¢ konfiguracji i wykonania aktualizacji
BIOS, Firmware, sterownikow serwera bezposrednio z GUI (graficzny
interfejs) karty zarzadzajacej serwera bez posrednictwa innych
nos$nikow zewnetrznych i wewnetrznych poza obrebem karty
zarzadzajacej.

BIOS UEFI w specyfikacji 2.7;

15.

Wsparcie dla
systemow
operacyjnychi
systemdéw
wirtualizacyjnych

Microsoft Windows Server 2022, 2019, 2016
VMWare vSphere 6.7, 7.0
Suse Linux Enterprise Server 15
Red Hat Enterprise Linux 7.9, 8.3
Hyper-V Server 2016, 2019
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16.

Dokumentacja

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego lub przez strone www sprawdzenia konfiguracji
sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

17.

Gwarancja

Minimum 3 letnia gwarancja producenta, z czasem reakcji w miejscu instalacji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii poprzez linie telefoniczng producenta lub firmy serwisujacej.

Uszkodzone dyski pozostajg w siedzibie Zamawiajgcego

Okres gwarancji liczony bedzie od daty sporzgdzenia protokotu zdawczo-
odbiorczego przedmiotu zamdwienia.

Urzadzenie musi byé fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta lub
telefonicznie.

Urzadzenie musi pochodzié¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego
z dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich oséb trzecich. Zamawiajgcy bedzie wymagat dostarczenia wraz z
urzadzeniem dokumentu potwierdzajgcego waznosé uprawnien gwarancyjnych
na terenie Polski.

Gwarancja realizowana przez Producenta lub Autoryzowany Serwis Producenta.

18.

Inne

Deklaracja zgodnosci CE.

17. System Wirtualizacji — dwa serwery dostarczone w tym postepowaniu.

Lp.

Wymagane minimalne parametry techniczne komputeréw

Wykonawca winien
wpisac spetnia TAK/NIE

Producent
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Typ/model

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych posredniczacych
systemow operacyjnych.

4, Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemdw operacyjnych na jednym serwerze fizycznym i
powinno sie charakteryzowaé¢ maksymalnym mozliwym stopniem konsolidacji sprzetowe;.
Pojedynczy klaster moze sie skalowac do 3 fizycznych hostéw (serwerdw) z zainstalowang warstwa wirtualizacji.
Oprogramowanie do wirtualizacji musi zapewniaé¢ mozliwos¢ stworzenia dysku maszyny wirtualnej o wielkosci 62 TB.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia
24 TB pamieci operacyjnej RAM.

8. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$é skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢
1-10 wirtualnych kart sieciowych.

9. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢
32 porty szeregowe.

10. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢
20 portéw USB.

11. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych, z ktérych kazda moze miec¢ 4
GB pamieci graficznej.

12. Rozwigzanie musi umozliwiac tatwg i szybka rozbudowe infrastruktury o nowe ustugi bez spadku wydajnosci i dostepnosci
pozostatych wybranych ustug.

13. Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy sprzetowej.

14. Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows 7/8/10, Windows Server, Amazon Linux 2, macOS, OS
X, Asianux, Ubuntu, CentOS, NeoKylin, CoreQS, Debian, FreeBSD, Oracle Linux, RHEL, SUSE, Photon OS.

15. Rozwigzanie musi umozliwiaé¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby RAM
serwera w celu osiggniecia maksymalnego wspotczynnika konsolidacji.

16. Oprogramowanie do wirtualizacji powinno zapewnié¢ mozliwos¢ wykonywania kopii migawkowych instancji systemoéw
operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.

17. Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdéw dyskowych niz jest fizycznie

zarezerwowane na dyskach lokalnych serwera lub na macierzy.




Fund i ~ . Unia E jsk
i furopejskie  puy BZecpotpolla 72 Slaskie, s

Program Regionalny Rorwoju Regionainego

SPZ0Z Zaktad Diagnostyki Obrazowej Plac Medykow 2 41-200 Sosnowiec NIP: 6442776841, REGON:273715724 tel: 32-2901600 fax: 32-2918823

18. System musi posiadaé funkcjonalnos¢ wirtualnego przetgcznika sieciowego umozliwiajgcego tworzenie sieci wirtualnej w
obszarze hosta i pozwalajgcego potaczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizyczne;.
Pojedynczy przetgcznik wirtualny powinien mieé¢ mozliwos$¢ konfiguracji do 4000 portéw.

19. Pojedynczy wirtualny przetgcznik musi posiadaé mozliwos$¢ przytaczania do niego dwdch i wiecej fizycznych kart sieciowych,
aby zapewnié¢ bezpieczenstwo potgczenia ethernetowego w razie awarii karty sieciowe;.

20. Wirtualne przetgczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

21. Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do wirtualizacji pomiedzy serwerami
réznych producentow z zachowaniem wsparcia technicznego i zmiang wersji oprogramowania na nizszg (downgrade).
Wsparcie techniczne musi by¢ swiadczone bezposrednio przez producenta oprogramowania. Licencjonowanie nie moze
odbywac sie w trybie OEM.

22. Rozwigzanie musi zawiera¢ zintegrowang funkcjonalnos¢ do zarzadzania poprawkami i podnoszenia wersji wirtualizatora.

23. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé klonowania systemdw operacyjnych wraz z ich petng konfiguracja i
danymi.

24, Oprogramowanie do wirtualizacji musi posiadaé¢ mozliwos¢ integracji z ustugami katalogowymi Microsoft Active Directory.

25. Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy petng integracje zewnetrznych
rozwigzan wykonywania kopii zapasowych z istniejagcymi mechanizmami warstwy wirtualizacyjnej.

26. Rozwigzanie musi posiadac centralng konsole graficzng do zarzgdzania maszynami wirtualnymi i do konfigurowania innych
funkcjonalnosci. Centralna konsola graficzna dostarczana jest w postaci gotowej, wstepnie skonfigurowanej maszyny
wirtualnej tzw. virtual appliance. Dostep do konsoli moze by¢ realizowany z poziomu przegladarki internetowe;j z
wykorzystaniem protokotu HTMLS.

27. Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasoboéw fizycznych infrastruktury wirtualnej
(np. wykorzystanie procesoréow, pamieci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywac i
wyswietla¢ dane historyczne.

28. Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych pomiedzy réznymi systemami pamieci
masowych.

29. Rozwigzanie musi zawieraé funkcjonalnos¢ pozwalajaca na ominiecie testow inicjalizacyjnych sprzetu fizycznego w celu

szybkiego startu wirtualizatora.
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30. Rozwigzanie musi zawiera¢ mozliwos$¢ zabezpieczania maszyn wirtualnych przez rozwigzania antywirusowe firm trzecich bez

koniecznosci instalacji agenta wewnatrz maszyny wirtualnej.

31. Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy serwerami fizycznymi.
Mechanizm powinien umozliwia¢ 8 takich proceséw przenoszenia jednoczesnie.

32. Musi zostac zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA), aby w przypadku awarii lub
niedostepnosci serwera fizycznego wybrane przez administratora i uruchomione nim wirtualne maszyny zostaty uruchomione
na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym. Rozwigzanie musi posiadac co najmniej 2
niezalezne mechanizmy wzajemnej komunikacji miedzy serwerami oraz z serwerem zarzgdzajgcym, gwarantujgce wtasciwe
dziatanie mechanizmdéw wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci.

33. Do dostarczonych licencji jest wymagane 12 miesieczne wparcie producenta zapewniajgce wsparcie techniczne w trybie dni
roboczych oraz dostep do bezptatnych ewentualnych poprawek i uaktualnien. Oferowane wsparcie serwisowe musi by¢

Swiadczone przez producenta rozwigzania.

18. System publikacji tresci multimedialnych — 2 szt monitoréw.

Nazwa . ) ; Parametr oferowany —
Wymagane minimalne parametry techniczne komputeréow

Lp.
P komponentu Wykonawca winien opisaé/podac oferowane parametry

Oprogramowanie

1. | Producent

2. | Typ

3. | Zakres funkcji Prezentacja wtasnych tresci multimedialnych
oprogramowania | Prezentacja i edycja wtasnych tresci w formacie tekstowym,
sterujgcego Prezentacja tresci na temat projektu w ramach promocji i

tablicy informacyjnej o projekcie oraz promocja e-Ustug.
Oprogramowanie sterujace z panelem dostepnym przez
przegladarke www z indywidualnym kontem i hastem
administratora.

Monitory z komputerem sterujgcym
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4. | Producent

5. | Typ

6. | Przekatna Min. 40”

ekranu

7. | Rozdzielczos$¢: 3840x2160

8. | Jasnosé: minimum 400 cd/m?2

9. | Czas reakgcji: maksimum 7ms

10. | Katy widzenia pion/poziom: 178/178 stopni

11.| Ztacza 2xHDMI, 1xUSB, RJ45

12. | Gtosniki minimum 2x10W

13.| INNE pilot zdalnego sterowania, kabel HDMI, kabel zasilajacy
(Wykonawca dostarczy wszystkie niezbedne do podtgczenia
kable i akcesoria umozliwiajgce montaz monitora z
komputerem na scianie)

14.| Gwarancja min. 36 miesiecy gwarancji producenta realizowana w

miejscu instalacji sprzetu
czas reakcji serwisu - do korca nastepnego dnia roboczego
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19. Urzadzenie sieciowe UTM — 1 szt.

Nazwa . . , Parametr oferowany —
Lp. Wymagane minimalne parametry techniczne komputeréw L o, ’
komponentu Wykonawca winien opisac/podac oferowane parametry
1. Producent
2. |Typ
Parametry techniczne
3. Parametry Urzadzenie ma by¢ pozbawione dysku twardego, a
techniczne oprogramowanie wewnetrzne musi dziata¢ na wbudowanej
pamieci flash.
4. Parametry Urzadzenie ma umozliwiac¢ podtgczenie karty SD w celu
techniczne zapisywania logow.
5. Parametry Liczba portéw Ethernet 10/100/1000Mbps — min. 5
techniczne
6. Parametry Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg
techniczne modemu 3G oraz 4G pochodzacego od dowolnego
producenta.
7. Parametry Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum
techniczne 10Gbps.
8. Parametry Przepustowos¢ Firewall wraz z wtgczonym systemem IPS
techniczne (1518 bajtéw UDP) — minimum 1.4Gbps.
9. Parametry Przepustowosc filtrowania Antywirusowego —minimum
techniczne 495Mbps.
10. | Parametry Przepustowosc¢ tunelu VPN przy szyfrowaniu AES — minimum
techniczne 600Mbps.
11. | Parametry Maksymalna liczba tuneli VPN IPSec — minimum 100.
techniczne
12. | Parametry Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) —
techniczne minimum 20.
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13. | Parametry Maksymalna liczba tuneli typu SSL VPN (tryb portalu) —
techniczne minimum 50.
14. | Parametry Obstuga interfejsow 802.11q (VLAN) — minimum 128
techniczne
15. | Parametry Liczba rownoczesnych sesji — minimum 300 000 i nie mniej
techniczne niz 18 000 nowych sesji/sekunde.
16. | Parametry Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej
techniczne dostepnosci HA co najmniej w trybie Active-Passive.
17. | Parametry Urzadzenie nie ma limitu na liczbe uzytkownikéw.
techniczne
18. | Parametry Liczba regut filtrowania — minimum 8 192.
techniczne
19. |Parametry Liczba tras statycznego routingu — minimum 512.
techniczne
20. | Parametry Liczba tras dynamicznego routingu — minimum 10 000.
techniczne
21. | Parametry Urzadzenie ma by¢ pozbawione dysku twardego, a
techniczne oprogramowanie wewnetrzne musi dziata¢ na wbudowanej
pamieci flash.
22. | Parametry Urzadzenie ma umozliwia¢ podtgczenie karty SD w celu
techniczne zapisywania logow.
ZAPORA (Firewall)
23. | Wsparcie IPv4 i | Wsparcie IPv4 i IPv6
IPv6
24. | ZAPORA Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful
(Firewall) Inspection.
25. |Translacja NAT | Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT
1:1 oraz PAT.
26. | Tryb pracy Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako
router warstwy trzeciej, jako bridge warstwy drugiej oraz
hybrydowo (czesciowo jako router, a czesciowo jako bridge).
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27. |Interface pracy z | Interface (GUI) do konfiguracji firewall ma umozliwia¢
urzadzeniem tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektow. Przy zastosowaniu takiej
technologii osoba administrujgca ma mie¢ mozliwos¢
okreslania parametréw pojedynczej reguty (adres zrodtowy,
adres docelowy, port docelowy, etc.) przy wykorzystaniu
obiektéw okreslajgcych ich logiczne przeznaczenie.

28. | Reguty firewall | Administrator ma mie¢ mozliwo$¢ budowania regut firewall
na podstawie: interfejsow wejsciowych i wyjsciowych ruchu,
zrédtowego adresu IP, docelowego adresu IP, geolokacji
hosta Zzrodtowego badz docelowego, reputacji hosta,
uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka
pakietu, przypisania kolejki QoS, okreslenia limitu potaczen
na sekunde, godziny oraz dnia nawigzywania potaczenia.

29. | Filtrowanie Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie
ruchu warstwy 2 modelu OSl tj. na podstawie adreséw mac.
sieciowego

30. | Konfiguracja Administrator ma mie¢ mozliwos¢ zdefiniowania minimum
firewall 10 réznych, niezaleznie konfigurowalnych, zestawoéw regut

firewall.

31. | Analizator regut | Edytor regut firewall ma posiada¢ wbudowany analizator
regut, ktéry wskazuje btedy i sprzecznosci w konfiguracji
regut.

32. | Uwierzytelnianie | Urzgdzenie ma umozliwia¢ uwierzytelnienie i autoryzacje
uzytkownikow w oparciu o baze LDAP (wewnetrzng oraz
zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

33. | Trasy routingu Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla
wybranej reguty niezaleznie od innych tras routingu (np.
routingu domysinego).

INTRUSION PREVENTION SYSTEM (IPS)
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34.

System detekcji

System detekcji i prewencji wtaman (IPS) ma by¢
zaimplementowany w jgdrze systemu i ma wykrywac
wtamania oraz anomalie w ruchu sieciowym przy pomocy
analizy protokotdw, analizy heurystycznej oraz analizy w
oparciu o sygnatury kontekstowe.

35. | Modut IPS Modut IPS ma by¢ opracowany przez producenta urzadzenia.
Nie dopuszcza sie, aby modut IPS pochodzit od zewnetrznego
dostawcy.

36. | Modut IPS Modut IPS ma zabezpiecza¢ przed co najmniej 5 000 atakow i
zagrozen.

37. | Sygnatury IPS Administrator ma mie¢ mozliwos¢ tworzenia wtasnych

sygnatur dla systemu IPS.

38. | Usuwanie Modut IPS ma nie tylko wykrywac, ale rowniez usuwac
szkodliwych szkodliwg zawartos¢ w kodzie HTML oraz JavaScript zagdanej
zawartosci przez uzytkownika strony internetowej nie blokujgc dostepu

do tej strony po usunieciu zagrozenia.

39. |Inspekcja ruchu | Urzgdzenie ma umozliwia¢ inspekcje ruchu tunelowanego
wewnatrz protokotu SSL, co najmniej w zakresie analizy
HTTPS, FTPS, POP3S oraz SMTPS.

40. | Tryb pracy Administrator ma mie¢ mozliwos$¢ konfiguracji jednego z
trybow pracy urzgdzenia, to jest: IPS, IDS lub Firewall dla
wybranych adreséw IP (zrodtowych i docelowych),
uzytkownikow, portdw (zrodtowych i docelowych) oraz na
podstawie pola DSCP.

41. |Ochrona przed | Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed

atakami

atakami typu SQL Injection, Cross Site Scripting (XSS) oraz
ztosliwym kodem Web2.0.

42.

Analiza
protokotéw
przemystowych

Po zakupie stosownej licencji modut IPS ma zapewnia¢
analize protokotéw przemystowych co najmniej takich jak:
Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA,
OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS,
IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).
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KSZTALTOWANIE PASMA (Traffic Shapping)

43. | Ksztattowanie Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o
pasma priorytetyzacje ruchu oraz minimalng i maksymalng wartos¢
pasma.
44. | Ograniczenie Ograniczenie pasma lub priorytetyzacja reguty firewall ma
pasma by¢ mozliwe wzgledem pojedynczego potaczenia, adresu IP,
zautoryzowanego uzytkownika, pola DSCP.
45. | Tworzenie Urzadzenie ma umozliwiac¢ tworzenie tzw. kolejki nie majacej
kolejek wplywu na ksztattowanie pasma, a jedynie na $ledzenie
konkretnego typu ruchu (monitoring).
46. | Ksztafttowanie Urzadzenie ma umozliwia¢ ksztattowanie pasma na
pasma podstawie aplikacji generujacej ruch.
OCHRONA ANTYWIRUSOWA
47. | Skaner Urzadzenie ma umozliwia¢ zastosowanie jednego z co
antywirusowy najmniej dwdch skanerow antywirusowych dostarczonych
przez firmy trzecie (innych niz producent rozwigzania).
48. | Skaner Co najmniej jeden z dwdch skaneréw antywirusowych ma
antywirusowy by¢ dostarczany w ramach podstawowej licencji.
49. | Skaner Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej
antywirusowy wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.
50. | Skaner Administrator ma mie¢ mozliwos¢ zdefiniowania tresci
antywirusowy komunikatu dla uzytkownika o wykryciu infekcji, osobno dla
infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢ mozliwosé
zdefiniowania 3-cyfrowego kodu wykrycia infekgji.
OCHRONA ANTYSPAM
51. | Ochrona SPAM | Urzgdzenie ma posiada¢ mechanizm klasyfikacji poczty
elektronicznej okreslajgcy czy jest pocztg niechciang (SPAM).
52. | Listy SPAM Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
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b. DNSRBL,
c. Skaner heurystyczny.

53. | Ochrona DNS W przypadku ochrony w oparciu o DNS RBL administrator ma
RBL mie¢ mozliwos¢ modyfikowania listy serweréw RBL
znajdujacych sie w domysinej konfiguracji urzgdzenia.

54. | Ochrona SPAM | Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam
ma by¢ w formacie zgodnym z formatem programu
Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

55. | Tworzenie sieci | Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-
VPN to-site (klient mobilny — lokalizacja) lub site-to-site
(lokalizacja-lokalizacja).

56. | Typ sieci VPN Urzadzenie ma wspieraé co najmniej nastepujgce typy sieci
VPN:
a. PPTP VPN,
b. IPSec VPN,
C. SSL VPN.
57. |Sie¢ VPN SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
58. | Klient VPN Producent urzadzenia ma umozliwia¢ pobranie klienta VPN

wspotpracujgcego z oferowanym rozwigzaniem.

59. |Sie¢ VPN Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia
tunelu na tacze zapasowe na wypadek awarii fgcza dostawcy
podstawowego (VPN Failover).

60. |Sie¢ VPN Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth,
Hub ‘n” Spoke oraz modconf.
61. |Sie¢ VPN Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy

Based oraz Route Based.

62. |Sie¢ VPN SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

FILTR DOSTEPU DO STRON WWW




Fund i < . Unia Europejsk
ﬁ B g Sz 2 Slaskie, Ui

Program Regionalny Rorwoju Regionalnego

SPZ0Z Zaktad Diagnostyki Obrazowej Plac Medykow 2 41-200 Sosnowiec NIP: 6442776841, REGON:273715724 tel: 32-2901600 fax: 32-2918823

63. | Filtrowanie Urzadzenie ma posiada¢ wbudowany filtr URL.
WWW
64. | Filtrowanie Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca
WWW co najmniej 50 kategorii tematycznych stron internetowych.
65. | Filtrowanie Administrator ma mie¢ mozliwos¢ dodawania wtasnych
WWW kategorii URL.
66. | Filtrowanie Administrator ma mie¢ mozliwosc¢ zdefiniowania akcji w
WwWw przypadku zaklasyfikowania danej strony do konkretnej
kategorii. Do wyboru ma by¢ przynajmniej:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostepu do adresu URL oraz

wyswietlenie strony HTML zdefiniowanej przez
administratora.

67. | Filtrowanie Administrator ma mie¢ mozliwos¢ skonfigurowania co

WWww najmniej 4 réznych stron z komunikatem o zablokowaniu
strony.

68. | Filtrowanie Strona blokady ma umozliwia¢ wykorzystanie zmiennych
WWW srodowiskowych.

69. | Filtrowanie Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
WWW

70. | Filtrowanie Urzadzenie ma umozliwia¢ identyfikacje i blokowanie
WWW przesytanych danych z wykorzystaniem typu MIME.

71. | Filtrowanie Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych
WWW po protokole HTTPS, ktére nie beda deszyfrowane.

UWIERZYTELNIANIE

72. | Uwierzytelnianie | Urzgdzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co
najmniej w oparciu o:
a. lokalng baze uzytkownikow (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikow (zewnetrzny
LDAP),
c. ustuge katalogowa Microsoft Active Directory.
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73. | Uwierzytelnianie | Urzgdzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5
réznych baz LDAP.

74. | Uwierzytelnianie | Urzgdzenie ma umozliwia¢ uruchomienie specjalnego portalu
(captive portal), ktéry ma zezwalac¢ na autoryzacje
uzytkownikoéw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
C. Kerberos.

75. | Uwierzytelnianie | Urzgdzenie ma umozliwia¢ transparentng autoryzacje
uzytkownikow w ustudze katalogowej Microsoft Active
Directory w oparciu o co najmniej dwa mechanizmy.

76. | Uwierzytelnianie | Co najmniej jedna z metod transparentnej autoryzacji nie
moze wymagac instalacji dedykowanego agenta.

77. | Uwierzytelnianie | Autoryzacja uzytkownikow z Microsoft Active Directory nie
moze wymagac¢ modyfikacji schematu domeny.

ADMINISTRACIA tACZAMI DO INTERNETU (ISP)

78. | Administracja Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw
ISP rownowazenia obcigzenia taczy do sieci Internet (tzw. Load
Balancing).
79. | Administracja Mechanizm réwnowazenia obcigzenia tgcza internetowego
ISP ma dziata¢ w oparciu o nastepujgce dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrodfowego,
b. réwnowazenie wzgledem potaczenia.

80. |Administracja Urzadzenie ma umozliwiac przetaczenie na tgcze zapasowe w
ISP przypadku awarii tgcza podstawowego (tzw. Failover).
81. | Administracja Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc
ISP automatyczng optymalizacje i wybor najkorzystniejszego
facza.
82. | Administracja W zakresie SD-WAN urzgdzenie ma zapewniac obstuge
ISP mechanizmu SLA (monitorowanie opdznienia, jitter,

wskaznika utraty pakietow).
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83. | Administracja Monitorowanie dostepnosci tgcza musi by¢ mozliwe w
ISP oparciu o ICMP oraz TCP.

84. | Administracja Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi
ISP przypisywane osobno dla kazdego z tagczy do Internetu.

ROUTING (TRASOWANIE)

85. | Routing Urzadzenie ma umozliwiaé statyczne trasowanie pakietow.

86. | Routing Urzadzenie ma umozliwiac trasowanie potgczen IPv6 co
najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na facze zapasowe w przypadku
awarii tacza podstawowego.

87. | Routing Urzadzenie ma umozliwiaé trasowanie pakietéw z poziomu
wybranej reguty firewall (tzw. Policy Based Routing).

88. | Routing Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow
W oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

ADMINISTRACIA URZADZENIEM

89. | Administracja Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem
polskiego interfejsu graficznego.

90. | Administracja Interfejs konfiguracyjny ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma by¢ mozliwa
zarowno poprzez niezaszyfrowany protokot HTTP, jak
zaszyfrowany protokot HTTPS.

91. | Administracja Administrator ma mie¢ mozliwos¢ wskazania do komunikacji
innego portu niz 443 TCP.
92. | Administracja Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe

administratorow z réznymi (takze naktadajgcymi sie)
uprawnieniami.

93. | Administracja Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli
(SSH)
94. | Administracja Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowana

platforme centralnego zarzadzania.




Fund i < . Unia Europejsk
ﬁ B g Sz 2 Slaskie, Ui

Program Regionalny Rorwoju Regionalnego

SPZ0Z Zaktad Diagnostyki Obrazowej Plac Medykow 2 41-200 Sosnowiec NIP: 6442776841, REGON:273715724 tel: 32-2901600 fax: 32-2918823

95. | Administracja Interfejs konfiguracyjny platformy centralnego zarzadzania
ma by¢ dostepny poprzez przeglgdarke internetows, a
komunikacja ma by¢ zabezpieczona za pomocg protokotu
HTTPS.

96. | Administracja Urzadzenie ma umozliwiac zapisywanie logdw na
wbudowanym dysku.

97. | Administracja Urzadzenie ma umozliwiaé eksportowanie logdéw na
zewnetrzny serwer (syslog) z wykorzystaniem transmisji
nieszyfrowanej jak i szyfrowanej (TLS).

98. | Administracja Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocga
protokotu IPFIX.
99. | Administracja Urzadzenie ma umozliwiac¢ eksportowanie backupu

konfiguracji (kopia zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym
momencie czasu,

b. automatycznego eksportu do chmury
producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwosciag
wyboru czestotliwosci co najmniej: raz dziennie,
raz w tygodniu, raz w miesigcu

100. | Administracja Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji
bezposrednio z serwerdw chmury producenta lub z
dedykowanego serwera zarzgdzanego przez administratora.

101. | Administracja Urzadzenie ma umozliwia¢ anonimizacje logéow co najmniej w
zakresie adresu zrédtowego oraz nazwy uzytkownika.

RAPORTOWANIE

102.| Raportowanie Urzadzenie ma posiada¢ wbudowany w interfejs
administracyjny system raportowania i przeglgdania logow
zebranych na urzadzeniu.

103. | Raportowanie System raportowania i przeglagdania logéw wbudowany w
system nie moze wymagac¢ dodatkowej licencji do swojego
dziatania.
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104. | Raportowanie System raportowania ma posiadac predefiniowane raporty
dla co najmniej ruchu WEB, modutu IPS, skanera
Antywirusowego, skanera Antyspamowego.

105. | Raportowanie System raportowania ma umozliwia¢ wygenerowanie co
najmniej 25 réznych raportow.

106. | Raportowanie System raportowania ma umozliwia¢ edycje konfiguracji
bezposrednio z poziomu raportu.

107.| Raportowanie W ramach posiadanej licencji urzgdzenie ma umozliwiac
skorzystanie z dedykowanego systemu zbierania logéw i
tworzenia raportéw w postaci wirtualnej maszyny.

108. | Raportowanie Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w
wykorzystanie protokotu SNMP w wersji 1, 2 i 3.

109. | Raportowanie Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE

110. | Pozostate Urzadzenie ma posiada¢ wbudowany serwer DHCP z
mozliwoscig dynamicznego przypisywania adreséw jak i
statycznego przypisywania adresu IP do adresu MAC karty

sieciowej.
111. | Pozostate Urzadzenie ma pozwalaé na przesytanie zapytarhn DHCP do
zewnetrznego serwera DHCP (tzw. DHCP Relay).
112.| Pozostate Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.
113. | Pozostate Urzadzenie ma umozliwia¢ stworzenia roznych konfiguracji

DHCP dla réznych podsieci w zakresie okreslenia bramy,
serweréw DNS, nazwy domeny.

114.| Pozostate Urzadzenie ma posiadac ustuge DNS Proxy.
115.| Gwarancja i Urzadzenie ma by¢ objete 36-miesieczng gwarancja
serwis producenta na dostarczone elementy systemu oraz licencje

dla wszystkich funkcji bezpieczeristwa oraz aktualizacja
oprogramowania. Wsparcie 24x7.
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116. | Gwarancja i W okresie obowigzywania gwarancji ma by¢ zapewnione
serwis wsparcie techniczne $wiadczone co najmniej drogg e-mail lub
przez dedykowany do tego portal.

20. Urzadzenie sieciowe typu switch 48port 1G — 1 szt.

Parametr oferowany -

Lp. Nazwa komponentu .. ., ,
P P Wykonawca winien opisaé/podac oferowane parametry

1. Producent

2. Typ/model

3. Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym
do zainstalowania w szafie rack. Wraz z urzgdzeniem nalezy dostarczy¢
niezbedne akcesoria umozliwiajgce instalacje przetgcznika w szafie rack.
System operacyjny (firmware) dostarczony przez producenta urzadzenia.
Zamawiajacy nie dopuszcza dostarczenia urzadzenia z zainstalowanym
systemem operacyjnym firmy trzeciej.

4. Wymagane parametry fizyczne:
a) mozliwo$¢ montazu w stelazu/szafie 19”

b) wysokos¢ maksymalna 1U

c) minimum jeden zasilacz 230V AC,

d) zakres temperatur pracy ciggtej co najmniej od 0 do +40 °C
e) zakres wilgotnosci pracy co najmniej 15% - 90%

f)  waga urzadzenia nie wieksza niz 6kg

g) gtebokosé nie wieksza niz 60 cm

h) maksymalny pobdr mocy nie wiekszy niz 190W
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5. Przetacznik musi posiada¢ minimum:
® 48 portow 10/100/1000BASE-T
® 2 porty 10GE SFP+ (pozwalajace na instalacje wktadek 10Gb (SFP+) i
Gigabitowych (SFP))
Wszystkie porty muszg by¢ dostepne od frontu urzadzenia.
Wszystkie porty SFP+ muszg by¢ obsadzone wktadkami 10GE-SR.
6. Przepustowos$é: minimum 100 Gb/s (petna predkosé, tzw. wire-speed, na
wszystkich portach przetacznika)
7. Routing IPv4 — minimum: statyczny, RIPv2, OSPF (dopuszcza sie wsparcie dla
OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsow)
8. Routing IPv6 — minimum: statyczny, RIPng, OSPFv3 (dopuszcza sie wsparcie dla
OSPF ograniczone do jednego obszaru i co najmniej 8 interfejséw)
9. Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping
10. Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w
Rapid Spanning Tree Protocol
11. Przetaczniki tego samego typu muszg posiadac funkcje taczenia w stos
(wirtualny przetgcznik) ztozony z minimum 8 urzgdzen. Zarzadzanie stosem
musi odbywac sie z jednego adresu IP. Z punktu widzenia zarzadzania
przetgczniki muszg tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sie
rozwigzan typu klaster). Jezeli faczenie w stos wymaga dodatkowych
modutéw lub licencji to dostarczenie ich jest wymagane w ramach tego
postepowania.
12. Realizacja taczy agregowanych (LACP) w ramach réznych przetacznikéw
bedacych w stosie
13. Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping
14, Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI
15. Funkcja mirroringu portow
16. Funkcja autoryzacji uzytkownikéw zgodna z 802.1x
17. Obstuga mechanizmoéw Port Security, Dynamic ARP Inspection, IP Source
Guard
18. Funkcja autoryzacji logowania do urzgdzenia za pomocga serweréw RADIUS
albo TACACS+
19. Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az
20. Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2ci 3, Telnet, SSH v.2,
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http i https

21.

Obstuga Syslog

22.

Obstuga NTP lub SNTPv4

23.

Wsparcie dla funkcji Private VLAN lub réwnowaznego

24.

Obstuga protokotu VTP lub MVRP lub réwnowazne np. GVRP

25.

Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak i nie
wyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania
(permanentne), nie dopuszcza sie licencji czasowych i subskrypcji.

26.

Wraz z urzadzeniami muszg zostaé dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim
b) dokumenty potwierdzajace, ze proponowane urzadzenia
posiadajg wymagane deklaracje zgodnosci z normami
bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie jest
wymagana

27.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy

28.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren

Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego
produktu nie moze stanowic naruszenia majgtkowych praw autorskich oséb
trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzgdzeniami osSwiadczenia
przedstawiciela producenta potwierdzajgcego waznos¢ uprawnien
gwarancyjnych na terenie Polski

29.

Zamawiajacy wymaga, aby przetgcznik posiadat minimum 3-letni serwis
gwarancyjny, $wiadczony przez producenta. Wymiana uszkodzonego
elementu w trybie 9x5xNBD. Okres gwarancji liczony bedzie od daty
sporzgdzenia protokotu zdawczo-odbiorczego przedmiotu zamoéwienia.

30.

Bezptatny dostep do najnowszych wersji oprogramowania na stronie
producenta przez caty okres uzytkowania urzadzenia
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Parametr oferowany -

Lp. R LT Wykonawca winien opisac/podac oferowane parametry

1. Producent

2. Typ/model

3. Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym
do zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢
niezbedne akcesoria umozliwiajgce instalacje przetgcznika w szafie rack.
System operacyjny (firmware) dostarczony przez producenta urzgdzenia.
Zamawiajacy nie dopuszcza dostarczenia urzadzenia z zainstalowanym
systemem operacyjnym firmy trzeciej.

4. Typ i liczba portéw:
Minimum 24 porty 1GbE/10GbE/25GbE SFP28 umieszczonych z przodu
obudowy. Porty muszg wspiera¢ co najmniej standardy: 25GBase-SR,
25GBaselR, 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-T, 1000Base-T,
1000BaseSX, 1000BaselLX, kable DAC i AOC.
Woraz z kazdym urzadzeniem nalezy dostarczyc¢:

e min. 20 szt. wktadek SFP+ 10G-SR
e min. 4 szt. wktadek SFP+ 10G-LR

5. Wbudowany, dodatkowy, dedykowany port Ethernet do zarzadzania poza
pasmem - out of band management

6. Port konsoli RS232 ze ztaczem DB9 lub RJ45

7. Port USB 2.0 (niezalezny od portu konsoli)
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8. Wydajnos¢: minimum 960 Gps (Switching
Fabric)”

9. Przetaczanie w warstwie 2 i 3 modelu OSI

10. | Wielkos¢ bufora pakietdw (packet buffer): minimum 32 MB

11. Oprécz uruchamiania systemu operacyjnego Bootloader musi pozwalaé na:
dostep do logdw, zrzutéw pamieci (coredump) i konfiguracji, naprawe i
formatowanie przestrzeni pamieci, wygrywanie i aktualizacje systemu
operacyjnego, czyszczenie konfiguracji, czyszczenie i zmiane haset
administratorskich, wybor wersji systemu operacyjnego. Zamawiajgcy
dopuszcza rozwigzanie realizujgce powyzsze funkcjonalnosci z innego
poziomu.

12. Minimum 1GB pamiegci operacyjnej

13. Przeptyw powietrza w przeftaczniku musi odbywac sie w kierunku z przodu
przetacznika do tytu przetgcznika. Nie dopuszczalne sg rozwigzania, z
mieszanym przeptywem powietrza.

14. Obstuga tgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation
Protocol (LACP)

15. | Tablica adreséw MAC o wielkosci minimum 95000 pozycji

16. | Obstuga ramek Jumbo o wielkosci co najmniej 9kB

17. Obstuga Quality of Service

18. | Obstuga mechanizmow, co najmniej: strict priority (SP) queuing

19. Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid
Spanning Tree Protocol

20. Obstuga sieci IEEE 802.1Q VLAN — 4000 jednoczesnych sieci VLAN

21. | Obstuga IGMP v2/v3, IGMP Snooping, PIM SM

22. Routing IPv4 — statyczny i dynamiczny (min. OSPF, BGP)

23. Routing IPv6 — statyczny i dynamiczny (min. OSPFv3)

24. Obstuga ECMP (Equal Cost Multi Path)

25. Obstuga VRRP

26. Obstuga funkcji Multicast VLAN

27. Obstuga funkcji klienta DHCP
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28. Obstuga DHCP Relay dla IPv4 i IPv6

29. | Obstuga standardu 802.1p

30. Funkcja ograniczania ruchu typu multicast i broadcast

31. Funkcja centralnego uwierzytelniania administratoréow na serwerze RADIUS

oraz TACACS+

32. Obstuga Syslog

33. Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

34, Obstuga sFlow

35. Obstuga Network Time Protocol (NTP)

36. Obstuga Secure FTP (SFTP) oraz TFTP

37. Obstuga mechanizmu wykrywania faczy jednokierunkowych typu Device Link

Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub
rownowaznego

38. Przechowywanie co najmniej dwdch wersji oprogramowania na przetgczniku

39. Przechowywanie wielu plikéw konfiguracyjnych na przetaczniku (liczba wersji

ograniczona jedynie dostepng pamiecig statg, nie dopuszcza sie rozwigzan
pozwalajacych na przechowywanie jedynie dwdch konfiguracji).

40. [Przetacznik posiadajgcy mechanizm (automatycznego i recznego) tworzenia
punktéw szybkiego odtwarzania konfiguracji. Punkty szybkiego odtwarzania
zawierajace aktualne zrzuty dziatajgcej konfiguracji oraz informacje dodatkowe
(co najmniej: typ punktu, date utworzenia, dane zapisujacego punkt|
przywracania, a takie informacje jak wersja oprogramowania oraz dane sprzetu
mogg by¢ ustawione w opisie). W urzadzeniu przechowywanych nie mniej niz 30
punktéw przywracania konfiguracji. Przetacznik posiadajacy funkcje
poréwnywania ze sobg (oraz prezentacji réznic) dwdch punktéw odtwarzania
konfiguracji oraz punktu odtwarzania konfiguracji z konfiguracjg aktualnie
dziatajacg i konfiguracjg zapisang jako biezgca.

41. | Wysokos¢ w szafie 19” — 1U o gtebokosci maksymalnie 60 cm

42. Maksymalny pobdr mocy nie wiekszy niz 600W

43. Minimalny zakres temperatur pracy od 0°C do 40°C

44, Wszystkie dostepne na przetgczniku funkcje (tak wyspecyfikowane jak i nie

wyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania

(permanentne), nie dopuszcza sie licencji czasowych i subskrypcji.
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45.

Obstuga tunelowania GRE

46.

Wraz z urzadzeniami muszg zostaé dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim
b) dokumenty potwierdzajace, ze proponowane urzadzenia
posiadajg wymagane deklaracje zgodnosci z normami
bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie jest
wymagana

47.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego
dla przeprowadzenia testu ich poprawnej pracy.

48.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego
z dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich oséb trzecich. Zamawiajacy wymaga dostarczenia wraz z
urzadzeniami o$wiadczenia przedstawiciela producenta potwierdzajgcego
waznos¢ uprawnien

gwarancyjnych na terenie Polski

49.

Zamawiajacy wymaga, aby przetgcznik posiadat minimum 3-letni serwis
gwarancyjny, $wiadczony przez producenta. Wymiana uszkodzonego
elementu w trybie 9x5xNBD. Okres gwarancji liczony bedzie od daty
sporzgdzenia protokotu zdawczo-odbiorczego przedmiotu zamdwienia.

50.

Bezptatny dostep do najnowszych wersji oprogramowania na stronie
producenta przez caty okres eksploatacji urzgdzen

22. UPS 8KW z SNMP —1 szt.

Lp.

Nazwa komponentu

Parametr oferowany — Wykonawca winien opisaé/podaé oferowane
parametry

Producent
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Typ/model

Zasilacz pracujgcy w topologii podwadjnej konwersji on-line, o mocy minimalne;j
8kVA/8kW, w wykonaniu 1f/1f (wejscie 1-fazowe, wyjscie 1-fazowe).

4. | Obudowa umozliwiajgca montaz w szafie RACK max 8 U oraz jako urzadzenie
wolnostojgce

5. | Czas podtrzymania dla 100% obcigzenia dla pf=0,9 minimum 3 minuty

6. | Czas podtrzymania przy 50% obcigzenia dla pf=0,9 minimum 10 minut

7. | Liczba, typ gniazd wyjsciowych minimum 4x IEC C19

8. | Minimalne wymagania techniczne:

- UPS wyprodukowany w kraju UE

- producent urzgdzenia musi posiada¢ wazny certyfikat ISO 9001 w
zakresie projektowania, produkcji, sprzedazy i serwisu systemow
zasilania gwarantowanego UPS

- baterie o zywotnosci 3 =5 lat wg klasyfikacji EUROBAT

- ilo$¢faz 1/1 —jedna faza wejsciowa i jedna faza wyjsciowa

- sprawnos$¢ w trybie on-line: minimum 95 % w zakresie obcigzenia 50-
100% (do 98 % w trybie oszczedzania energii)

- tolerancja napiecia wejsciowego prostownika, bez przejscia na prace z
baterii: 187-276 V

- czestotliwos¢ wejsciowa 50 Hz lub 60 Hz z tolerancjg 40 Hz do 72 Hz

- wahania napiecia wyjsciowego: < 1%

- wahania czestotliwosci wyjsciowej: +0,1 Hz

9. | Urzadzenie musi posiada¢ panel komunikacyjny, w ktérym powinny by¢
zainstalowane:

- UsB

- gniazdo komunikacji RS-232,

- interfejsy komunikacyjne: SNMP Ethernet.
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- interfejsy komunikacyjne umozliwiajgce wykorzystanie m.in.:
HTTPS, SNMPv1, SNMPv3,

10.

”

UPS, instrukcja obstugi(CD), instrukcja bezpieczenstwa, inst. ,,Quick start
1 x kabel szeregowy RS-232,

1 x kabel komunikacyjny USB

1 x CD Oprogramowanie

uchwyty kablowe

zestaw szyn montazowych 19’

podstawki do montazu wiezowego

1x karta sieciowa SNMP/Ethernet

11.

W wyposazeniu musi znajdowac sie oprogramowanie umozliwiajgce
monitorowanie UPS oraz zamykanie systemow operacyjnych pracujgcych pod
nast. systemami: Windows (10 / 11), Microsoft Windows Serwer, Linux
(Debian GNU Linux: Lenny, SUSE/Novell: SLES 11, OpenSUSE 11.2, Redhat
Enterprise Linux: RHEL 5.3, 5.4, 5.5, Fedora core 12 Ubuntu: 10.04), VMWare:
vCenter / ESXi 5.1, 5.5, Citrix XEN 6.0

12.

Bypass elektroniczny automatyczny i mechaniczny

13.

Minimum 3 letnia gwarancja producenta, z czasem reakc;ji 4 godziny od przyjecia
zgtoszenia, mozliwos$¢ zgtaszania awarii poprzez linie telefoniczng producenta
lub firmy serwisujacej.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamdwienia.
Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta lub
telefonicznie.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego

z dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw




Fund i o . Unia Europejsk
/[ — e A P e

Program Regionalny Rorwoju Regionainego

SPZ0Z Zaktad Diagnostyki Obrazowej Plac Medykow 2 41-200 Sosnowiec NIP: 6442776841, REGON:273715724 tel: 32-2901600 fax: 32-2918823

autorskich oséb trzecich. Zamawiajacy bedzie wymagat dostarczenia wraz z
urzagdzeniem dokumentu potwierdzajgcego waznos¢ uprawnien gwarancyjnych
na terenie Polski.

Gwarancja realizowana przez Producenta lub Autoryzowany Serwis
Producenta.

23. UPS 15KW troéjfazowy z SNMP — 1 szt.

Parametr oferowany — Wykonawca winien opisaé¢/poda¢ oferowane

Nazwa komponentu
parametry

Producent

Typ/model

Zasilacz pracujacy w topologii on-line VFI-SS-111, wg normy IEC 62040-3, o
mocy 15kVA/15kW, w wykonaniu 3f/1f (wejscie 3-fazowe, wyjscie 1-fazowe).

Architektura UPS — modut mocy 15kW w formie demontowanego podzespotu,
utatwiajacy i przyspieszajgcy czynnosci serwisowe (skrocenie sredniego czasu
naprawy MTTR).

Oferowane rozwigzanie musi miesci¢ sie w kompaktowej obudowie wraz z
akumulatorami wewnetrznymi oraz wbudowanymi statycznymi i recznymi
przetacznikami obejsciowymi (bypass)

Urzadzenie musi posiada¢ wspétczynnik mocy wejsciowej rowny min. 0,99

Technologia oferowanej baterii musi spetnia¢ nastepujgce parametry:
- Nickel-Cadmium (NiCd)

- Rodzaj baterii: 32x9Ah

- Typowy czas zasilania: 13 min dla zasilania 15kW

- Zainstalowane wewnatrz obudowy

UPS zasilany dwutorowo — przez tor gtéwny (uktad prostownik-falownik), tor
rezerwowy (bypass elektroniczny) oraz tor bypassu mechanicznego (bypass
mechaniczny). Dodatkowo wymagane wyposazenie w zewnetrzny tor
obejsciowy (serwisowy, mechaniczny).
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UPS musi posiadac ekran LCD, na ktérym prezentowane sg podstawowe
parametry pracy urzadzenia

10.

Moc pozorna urzadzenia to min. 15 kVA

11.

Minimalne wymagania techniczne:

- UPS wyprodukowany w kraju UE

- producent urzagdzenia musi posiada¢ wazny certyfikat 1ISO 9001 w
zakresie projektowania, produkcji, sprzedazy i serwisu systemow
zasilania gwarantowanego UPS

- baterie o zywotnosci 3 — 5 lat wg klasyfikacji EUROBAT

- ilo$¢ faz 3/1 —trzy fazy wejsciowe i jedna faza wyjsciowa

- sprawnos¢ w trybie on-line: minimum 95,2% w zakresie obcigzenia 50-
100% (do 98,6% w trybie oszczedzania energii)

- tolerancja napiecia wejsciowego prostownika, bez przejscia na prace z
baterii: 187-276 V

- czestotliwos¢ wejsciowa 50 Hz lub 60 Hz z tolerancjg 40 Hz do 72 Hz

- wahania napiecia wyjsciowego: < 1%

- wahania czestotliwosci wyjsciowej: £0,1 Hz

- cosd wyjsciowy =1

- cosd wejsciowy > 0,99

-  zabezpieczenie przed zwrotnym podaniem energii do sieci zasilajacej
(backfeed protection, zgodnie z normg IEC 62040) w torze bypassu
statycznego UPS

- zwarciowy prad bypassu statycznego Icc — 50 kA

12.

Urzadzenie musi posiadac panel komunikacyjny, w ktérym powinny by¢
zainstalowane:

- gniazdo komunikacji RS-232,

- interfejsy komunikacyjne: SNMP — dodatkowe urzadzenie sieciowe z
interfejsem Ethernet.

- interfejsy komunikacyjne umozliwiajgce wykorzystanie m.in.:

HTTPS, SNMPv1, SNMPv3, NTP, TFTP, SMTP, SMTPS, DHCP, SSH, MQTTS,
ModbusTCP, Modbus RTU, BACnet IP, BACnhet BBMD.

13.

W wyposazeniu musi znajdowac sie oprogramowanie umozliwiajgce
monitorowanie UPS oraz zamykanie systemow operacyjnych pracujgcych pod
nast. systemami: Windows (7 /8 / 10 / 2008 / Vista / 2003 / XP), Microsoft
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SCVMM 2012, Linux (Debian GNU Linux: Lenny, SUSE/Novell: SLES 11,
OpenSUSE 11.2, Redhat Enterprise Linux: RHEL 5.3, 5.4, 5.5, Fedora core 12
Ubuntu: 10.04), VMWare: vCenter / ESXi 5.1, 5.5, Citrix XEN 6.0

14.

Minimum 3 letnia gwarancja producenta, z czasem reakcji 4 godziny od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii poprzez linie telefoniczng producenta
lub firmy serwisujacej.

Okres gwarangcji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamdwienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawgq i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta lub
telefonicznie.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego
z dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw|
autorskich osdéb trzecich. Zamawiajacy bedzie wymagat dostarczenia wraz z
urzadzeniem dokumentu potwierdzajgcego waznos¢ uprawnien gwarancyjnych
na terenie Polski.

Gwarancja realizowana przez Producenta lub Autoryzowany Serwis

Producenta.

Zakres prac wdrozeniowych

akcesoriow

Zamawiajacy wymaga fizycznego montazu w wyznaczonych miejscach.

Nazwa
Lp. Zakres prac wdrozeniowych
P komponentu - i
Instalacja urzqdzgn Nalezy zainstalowa¢, uruchomic i skonfigurowa¢ dostarczone urzadzenia w miejscach uzgodnionych z Zamawiajacym.
1. komputerowych i
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Serwery i macierze

Nalezy zainstalowac, uruchomic i skonfigurowaé¢ dostarczone serwery i macierze w miejscach uzgodnionych z Zamawiajgcym.
Dostarczony sprzet nalezy podpigc do istniejgcej infrastruktury (zasilanie, sie¢ LAN, sie¢ SAN). Serwery muszg zostac¢ skonfigurowane i
podpiete do macierzy zgodnie z wytycznymi Zamawiajgcego.

W zakres czynnosci wchodzi miedzy innymi:

- instalacja fizyczna serwerdéw i macierzy w szafie RACK,

- instalacja systemu wirtualizacji,

- instalacja systemow operacyjnych,

- instalacja AD,

- konfiguracja kont uzytkownikow,

- konfiguracja regut bezpieczenstwa.

Instalacja
elementéw
sieciowych LAN

Nalezy zainstalowac¢, uruchomié i skonfigurowac¢ dostarczone urzadzenia sieciowe (przetaczniki sieciowe) w miejscach uzgodnionych z
Zamawiajacym.

W sktada ustug wymaganych w SWZ polegajacych na instalacji, uruchomieniu i konfiguracji dostarczanych urzgdzern Zamawiajacy
wymaga:

. Dostarczenia, konfiguracji i uruchomienia przetgcznikdw z najwyzszg aktualng wersjg oprogramowania gwarantujgcg poprawne

dziatanie wszystkich komponentéw sieci LAN

. Dostarczenia, konfiguracji i uruchomienia przetgcznikéw z wgranymi niezbednymi do funkcjonowania sieci LAN

. Przygotowanie planu wdrozenia nowej infrastruktury z weryfikacjg aktualnej konfiguracji sieci Zamawiajgcego w celu
dostosowania do pracy w posiadang infrastrukturg

. Integracji z obecna infrastrukturg

. Fizycznej instalacja w szafach dystrybucyjnych oraz serwerowni.

. Konfiguracja niezbednych do poprawnego i bezpiecznego funkcjonowania sieci LAN VLANOw zgodnie z uzgodnionym z
Zamawiajacym planem wdrozenia w ilosci nieprzekraczajgcej 15 szt.

. Instalacja urzadzenia UTM na styku z Internetem

konfiguracja facza internetowego

konfiguracja ochrony przed atakami typu DoS/DDoSs, itp.,

konfiguracja ochrony antywirusowej,

konfiguracja web filter,

konfiguracja Intrusion prevention,

konfiguracja DLP w podstawowej funkcjonalnosci,

konfiguracja Application control,

konfiguracja SSL inspection,

Utworzenie konfiguracji serwera VPN (integracja kont uzytkownikow z Active Directory) i utworzenie 4 potgczen zdalnych
VPN przez Ipsec

O 0O 0 o0 O O O 0 O
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Instalacja Systemu
publikacji tresci
multimedialnych

Nalezy zainstalowac, uruchomic i skonfigurowa¢ dostarczone urzadzenia w miejscach uzgodnionych z Zamawiajgcym. Zamawiajgcy
wymaga fizycznego montazu. W sktada ustug wymaganych w SWZ polegajgcych na instalacji, uruchomieniu i konfiguracji
dostarczanych monitoréw i systemu Zamawiajacy wymaga:

. Utworzenia kontentu informujgcego o Projekcie
. Utworzenia kontentu informujgcego o ZDO
. Utworzenia informacji dla pacjentdw z materiatéw ZDO

Instalacja Systemu
Digitalizacji Danych
- Elektroniczne
pidro

Nalezy zainstalowac, uruchomic i skonfigurowac dostarczone urzadzenia w miejscach uzgodnionych z Zamawiajgcym. Zamawiajacy
wymaga fizycznego montazu. W sktada ustug wymaganych w SWZ polegajgcych na instalacji, uruchomieniu i konfiguracji
dostarczanych monitoréw i systemu Zamawiajacy wymaga:

. Utworzenia kontentu informujgcego o Projekcie

. Utworzenia kontentu informujgcego o ZDO

Utworzenia informacji dla pacjentéw z materiatéw ZDO

Instalacja Systemu
monitorowana
infrastruktury i e-
Ustug

Nalezy zainstalowa¢, uruchomi¢ i skonfigurowac¢ dostarczone oprogramowanie w zakresie uzgodnionym z Zamawiajgcym.
System ma objg¢ monitorowaniem dostarczony w postepowaniu sprzet komputerowy:

- Stanowiska PC

- Serwery

- Macierze

- Sprzet sieciowy

- UPS-y

- Aplikacje

- e-Ustugi

Instalacja urzadzen
UPS

Nalezy zainstalowa¢, uruchomic i skonfigurowa¢ dostarczone urzgdzenia w miejscach uzgodnionych z Zamawiajgcym. Zamawiajacy
wymaga fizycznego montazu. Do obowigzkéw Wykonawcy nalezy podtaczenie urzadzen do sieci zasilajgcej Zamawiajgcego.
Zamawiajacy wymaga konfiguracji systemu automatycznego wytgczania zasilania dla dostarczanych serwerdw i macierzy.

Instruktaz
stanowiskowy

Zamawiajgcy wymaga przeprowadzenia instruktazu stanowiskowego z wszystkich dostarczanych elementéw zamowienia.

Testy
zainstalowanego
srodowiska
Zamawiajgcego

Zamawiajacy uzna wykonanie prac za zakornczone w momencie przedstawienia przez Wykonawce dokumentéw potwierdzajgcych
wykonanie testéw catego dostarczonego w tym postepowaniu sSrodowiska w obecnosci przedstawiciela Zamawiajacego. Wykonawca
wykona dokumentacje powykonawczg dla catego dostarczonego rozwigzania.
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Warunki rownowaznosci

Lp. System operacyjny Windows

1. Mozliwosé dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru instalowanych poprawek.

2 Mozliwos¢ dokonywania uaktualnien sterownikow urzadzen przez Internet — witryne producenta systemu.
Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢
dostarczane bez dodatkowych optat) — wymagane podanie nazwy strony serwera WWW.

4. Internetowa aktualizacja zapewniona w jezyku polskim.

5. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i
regutami IP v4 i v6.

6. Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek, urzgdzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

7. Funkcjonalnos$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtgczony jest komputer.

8. Interfejs uzytkownika dziatajgcy w trybie graficznym, zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji,
ktére uzytkownik moze dowolnie wymieniaé i pobraé ze strony producenta.

9. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu.

10. Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowg Active Directory.

11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikdw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

12. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych.

13. Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych.

14. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami zewnetrznymi.

15. Wbudowany system pomocy w jezyku polskim.

16. Certyfikat producenta oprogramowania na dostarczany sprzet.

17. Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych).

18. Mozliwos$¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé systemu
lub aplikacji.

19. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia zarzagdzanych w sposdéb centralny.

20. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
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21. System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportédw z ustawien
polityk.

22. Wsparcie dla Sun Java i .NET Framework — mozliwos$¢ uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.

23. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen.

24, Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika w celu rozwigzania problemu z komputerem.

25. Mozliwos¢ zbudowania obrazu systemu wraz z aplikacjami. Rozwigzanie to ma umozliwiac szybkg instalacje systemu poprzez sie¢ komputerowa.

26. Graficzne srodowisko instalacji i konfiguracji.

27. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla uzytkownikdw oraz zapewniajgcy wiekszg niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

28. Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

29. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

30. Mozliwosé przywracania plikdw systemowych.

31. System operacyjny musi posiadac funkcjonalnos¢ pozwalajgcg na identyfikacje sieci komputerowych, do ktdrych jest podtgczony, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

32. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych

sprzetu).

+ Dokument nalezy wypefni¢ elektronicznie. Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF (poprzez

funkcje ,,zapisz jako”) i podpisanie kwalifikowanym podpisem elektronicznym w formacie PAdES. Zamawiajacy
dopuszcza inne formaty plikéw i podpiséw zgodnie z zapisami SWZ Rozdziat XIV.

Signed by / Podpisano
przez:

Leszek Zbigniew Gajos
SP ZOZ ZAKLAD
DIAGNOSTYKI
OBRAZOWE]

Date / Data:
2022-04-20 15:50
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